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Fortinet expande o FortiEndpoint com novas funcionalidades para a era da IA

Disponibilizadas através de um único agente, uma única consola e uma única licença, estas novas funcionalidades permitem às equipas de segurança adotar a IA de forma mais segura, proteger melhor os dados, obter uma visão mais abrangente dos riscos e simplificar as operações de segurança.



Lisboa, Portugal, 09 de setembro de 2026 - A Fortinet, líder global em cibersegurança que promove a convergência entre redes e segurança, anuncia novas funcionalidades para a sua plataforma unificada de terminais, a FortiEndpoint. As novidades foram concebidas para ajudar as organizações a adotar a Inteligência Artificial (IA) de forma segura, proteger dados sensíveis e reduzir riscos. Ao integrar funcionalidades de visibilidade e controlo da utilização de IA, proteção nativa de dados, avaliação do risco dos endpoints e operações assistidas pelo FortiAI, a Fortinet pretende dar às equipas de segurança maior capacidade de supervisão sobre a utilização de IA, reduzir a exposição de informação sensível, aplicar políticas de acesso baseadas no nível de risco e simplificar a gestão da segurança em ambientes distribuídos.

“As organizações precisam de formas mais simples e eficazes de gerir a segurança, à medida que os seus ambientes se tornam mais complexos e incorporam cada vez mais IA”, adianta Michael Xie, fundador, presidente e diretor técnico da Fortinet. “O Fortinet Security Fabric foi desenvolvido para integrar funções críticas de segurança e de rede em toda a empresa, ajudando os clientes a reduzir a complexidade, aumentar a visibilidade e reforçar a proteção. Com o FortiEndpoint, expandimos esta abordagem, reunindo segurança, acesso seguro, proteção de dados, visibilidade potenciada por IA e operações assistidas numa Plataforma unificada para terminais, disponibilizada através de um único agente, uma única consola e uma única licença.”


Uma abordagem de segurança de endpoints baseada numa plataforma para a era da IA

À medida que os agentes e as aplicações baseadas em IA se tornam cada vez mais presentes no quotidiano das organizações, aumenta a necessidade de reforçar a visibilidade, a governação e a proteção integrada, de forma a permitir uma adoção segura da IA, reduzir riscos nos endpoints e proteger os dados confidenciais. Esta necessidade é ainda mais importante num contexto em que os agentes de ameaças agem com maior rapidez e utilizam técnicas cada vez mais sofisticadas para explorar vulnerabilidades em utilizadores, dispositivos, aplicações e dados. Ao mesmo tempo, a fragmentação das ferramentas de proteção, deteção e resposta, acesso seguro e segurança de dados aumenta a pressão sobre as equipas de segurança, dificultando a gestão das operações e limitando a sua visibilidade sobre o ambiente tecnológico. 

A FortiEndpoint dá continuidade à estratégia de consolidação apresentada no Fortinet Accelerate 2026, reunindo, numa única plataforma, funcionalidades de visibilidade e governação baseados em IA, proteção de endpoints, deteção e resposta, acesso remoto seguro, segurança de dados nativa e operações assistidas pelo FortiAI. Esta abordagem permite centralizar estas capacidades através de um único agente, uma única consola e uma única licença. 

Estas capacidades refletem a abordagem da Fortinet à segurança dos endpoints na era da IA, estruturada em torno de três áreas chave de inovação:

Garantir a segurança da utilização da IA nos terminais
O FortiEndpoint proporciona visibilidade e controlo centralizados sobre a utilização de aplicações e agentes de IA, em todos os endpoints, incluindo aplicações de IA instaladas localmente, agentes e ferramentas baseadas na Web, estejam ou não autorizados pela organização. A partir de uma única interface, as equipas de segurança podem identificar as aplicações e os agentes em utilização, acompanhar a sua adoção e analisar a atividade dos utilizadores, ajudando a detetar casos de shadow AI, aplicações não geridas e a utilização não autorizada de ferramentas de IA. 

Através de políticas de proteção detalhadas, as equipas de segurança podem autorizar, restringir, monitorizar ou bloquear aplicações com base nos requisitos de segurança, conformidade e proteção de dados da organização. Esta abordagem promove uma adoção responsável da IA, reduzindo, ao mesmo tempo, os riscos associados à utilização de ferramentas não autorizadas, à exposição de dados sensíveis e ao incumprimento das políticas de segurança. 


Reduzir a exposição de dados impulsionada pela IA e o risco interno

O FortiEndpoint passa a integrar nativamente tecnologia de prevenção de perda de dados (DLP), que ajuda a proteger as interações com aplicações de IA e a reduzir os riscos associados a ameaças internas. A solução analisa automaticamente os dados sensíveis partilhados com aplicações de IA e serviços Web, permitindo identificar e prevenir potenciais exposições. Paralelamente, a monitorização integrada dos utilizadores disponibiliza orientações sobre as políticas em tempo real, de forma a ajudar a compreender as práticas de utilização aceitável da IA e a reduzir comportamentos de risco, sem comprometer a produtividade. 

Esta abordagem permite prevenir a fuga de dados sensíveis, como informações de identificação pessoal, propriedade intelectual e informação financeira, diretamente no endpoint. Ao integrar capacidades de DLP no FortiEndpoint as organizações podem adotar a IA de forma mais segura, mantendo controlos rigorosos de segurança e conformidade dos dados, sem necessidade de acrescentrar produtos adicionais e mantendo uma consola única. 


Unificar a segurança dos endpoints, o controlo de acesso, a proteção de dados e as operações assistidas por IA

O FortiAI-Assist está integrado no FortiEndpoint para simplificar a administração e agilizar as operações diárias. Através de linguagem natural, as equipas de segurança podem investigar eventos, consultar resultados, gerar resumos de investigações, identificar dispositivos de maior risco e resolver problemas de forma mais rápida. A solução oferece ainda contexto adicional, recomendações políticas e orientações sobre riscos, ferramentas que ajudam os analistas a reforçar a governação, priorizar ameaças, expandir as capacidades de threat hunting e aumentar a eficiência através de uma experiência de gestão unificada. 

Estes fluxos de trabalho assistidos são complementados por capacidades adaptativas de zero-trust, com avaliação dinâmica de risco e conformidade. Ao monitorizar continuamente o estado dos endpoints, o nível de conformidade e a postura de risco, o FortiEndpoint permite às organizações tomar decisões de acesso com base no contexto e em informação atualizada, ajustando o acesso a aplicações de IA e a recursos protegidos à medida que o nível de risco evolui. Este método ajuda a reduzir a exposição, aplicar políticas de segurança de forma mais consistente e garantir uma utilização segura de ambientes de trabalho baseados em IA.  

Os investigadores do setor reconhecem também a importância deste método integrado, à medida que as organizações procuram formas mais eficazes e práticas de gerir a utilização de IA, sem aumentar o número de ferramentas ou a complexidade dos seus ambientes de segurança. 

“A Fortinet está a responder a algumas das principais necessidades dos CISOs neste momento: obter visibilidade sobre a utilização de IA, controlar as ferramentas autorizadas, prevenir a fuga de dados sensíveis e disponibilizar orientações em tempo real que ajudem os colaboradores a utilizar a IA de forma responsável”, afirma Chris DePuy, analista de tecnologia do 650 Group. “Ao disponibilizar estas capacidades através do FortiEndpoint, oferecemos aos nossos clientes uma forma prática de gerir os riscos associados à IA, através da utilização do mesmo agente e a mesma licença que já adotam para proteger os seus endpoints.”

Para mais informações sobre como o FortiEndpoint ajuda as organizações a adotar a IA de forma segura, proteger dados confidenciais, reduzir riscos e simplificar as operações de segurança, consulte o blogue e assista ao webinar dedicados a este tema.


Disponibilidade
Prevê-se que as novas melhorias do FortiEndpoint estejam disponíveis no terceiro trimestre de 2026. Para mais informações, clique aqui.


Recursos Adicionais
· Leia mais sobre FortiEndpoint.
· Leia mais sobre Fortinet Security Fabric. 
· Saiba mais sobre o Open Ecosystem da Fortinet.
· Visite fortinet.com/trust para saber mais sobre a inovação da Fortinet, parceiros de colaboração, processos de segurança do produto e produtos de nível Empresarial.  
· Saiba como os clientes da Fortinet estão a proteger as suas organizações.
· Saiba mais sobre o compromisso da Fortinet com a segurança e a integridade dos seus produtos, incluindo a sua abordagem e políticas de desenvolvimento responsável de produtos e de divulgação de vulnerabilidade. 
· Siga a Fortinet no X, LinkedIn, Facebook, e Instagram. Subscreva a Fortinet através do blog ou YouTube.
 

 
 Sobre a Fortinet   
  
A Fortinet é uma força motriz na evolução da cibersegurança e na convergência da rede com a segurança. A sua missão é proteger pessoas, dispositivos e dados em qualquer lugar, sendo que hoje oferece cibersegurança onde for necessário, com um portfólio com mais de 50 produtos de nível empresarial. Mais de meio milhão de clientes confiam nas soluções Fortinet, que se encontram entre as mais adotadas, mais patenteadas e mais validadas na indústria. O Fortinet Training Institute, um dos maiores e mais amplos programas de formação da indústria, dedica-se a tornar a formação em cibersegurança e novas oportunidades de carreira disponíveis a todos. A colaboração com organizações de alto nível e respeitadas dos sectores público e privado, incluindo CERTs, entidades governamentais e académicas, é um aspeto fundamental do compromisso da Fortinet para melhorar a ciber resiliência a nível global. A FortiGuard Labs, a organização de elite de investigação e inteligência sobre ameaças da Fortinet, desenvolve e utiliza tecnologias inovadoras como Machine Learning e AI para fornecer atempadamente aos clientes a melhor proteção de forma consistente e medidas de ação inteligentes na contenção de ameaças. Saiba mais em  https://www.fortinet.com, no Blog da Fortinet, e na FortiGuard Labs.    
  

Para mais informação contacte:    
  
Lift Consulting  
Bruna Rocha | bruna.rocha@lift.com.pt | 910 751 944
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