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Krakoéw, 23 sierpnia 2017 r.

Sprawdzamy, ktora metoda blokady ekranu jest
najbezpieczniejsza

Wydaje sie, ze zablokowany ekran jest barierg nie do przejscia. Jednak jak sie okazuje, chetnie
wybierana blokada z wykorzystaniem wzoru moze zosta¢ ztamana w zaledwie 90 sekund, a do
obejscia zabezpieczenia za pomoca odcisku palca wystarczy niedrogi kompozyt dentystyczny i

odrobina plasteliny.
Hasto i PIN

Ten sposdb wydaje sie by¢ najskuteczniejszym zabezpieczeniem — mozemy stworzy¢ kod PIN o
dtugosci minimum 4 cyfr lub hasto, sktadajgce sie z matych i wielkich liter, znakéw specjalnych
oraz cyfr. Nietatwo bedzie je odgadnaé, o ile nie postawimy na najpopularniejsze kombinacje,
takie jak qwerty, asdf, 1234 czy 1111 lub schematy zwigzane z datami, imionami lub nazwami

wiasnymi.

Jednak pomimo wysokiej skutecznosci takiego hasta, sprytny uzytkownik odkryt luke, ktéra
pozwalata uzyska¢ dostep do smartfona z Androidem w wersji 5.x, zabezpieczonego hastem —
wystarczyto uruchomi¢ aplikacje Aparat i nastepnie na ekranie potgczenia alarmowego wpisac
bardzo dtugi cigg znakéw. Skutkowato to chwilowym zawieszeniem sie urzagdzenia, a nastepnie
uzyskaniem petnego dostepu. Luka ta zostata usunieta w aktualizacji systemu, jednak co jakis

czas pojawiajg sie nowe sposoby na obejscie blokady hastem lub PIN-em.
Blokada za pomoca wzoru

W przypadku tej metody odblokowanie urzadzenia wymaga narysowania palcem na ekranie
ustalonego wczesniej wzoru na polu, sktadajgcym sie z dziewieciu punktow. Wzér musi miec
dtugos¢ od 4 do 9 punktéw. Daje to okoto 150 milionéw mozliwych kombinacji. Jednak w
praktyce uzytkownicy wykorzystujg zaledwie utamek z tej liczby, przez co sama metoda w

gruncie rzeczy nie jest tak bezpieczna, jak by sie mogto wydawac.

Wedtug anonimowych badan ekspertéw od zabezpieczen urzadzen mobilnych co czwarty
smartfon jest chroniony jednym z 15 najpopularniejszych wzoréw. Pozwala to w teorii przyja¢, ze

ztamanie zabezpieczen statystycznego urzadzenia moze zajg¢ odpowiednio przygotowanej
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osobie maksymalnie 90 sekund — poniewaz po pieciu nieudanych prébach nalezy odczekaé¢ 30

sekund.
Skanowanie teczéwki oka

Cechami charakterystycznymi teczéwki oka kazdego cztowieka sg unikalny uktad oraz jego
niezmiennos$¢ w czasie. Dzieki temu mozna wykorzysta¢ teczéwke, podobnie jak odcisk palca,
jako zabezpieczenie biometryczne. Do skanowania teczéwki oka jest wykorzystywany specjalny
modut oraz dioda doswietlajgca twarz $wiattem podczerwonym. Proces skanowania jest bardzo

szybki — odblokowanie smartfona tym sposobem trwa niecatg sekunde.

Niestety mimo pozornie wysokiego poziomu bezpieczenstwa, metoda ta zostata bardzo szybko
ztamana. Hakerowi ukrywajgcemu sie pod pseudonimem Starbug wystarczyto odpowiednio
spreparowane zdjecie oka oraz natozona na nie soczewka kontaktowa. Najnowszy Samsung
Galaxy S8, wyposazony w skaner IRIS, zostat bezproblemowo odblokowany juz przy pierwszym

podejsciu.
Odcisk palca

Skaner odciskéw palcow nie jest niczym nowym w $wiecie technologii, jednak dopiero w
ostatnich latach zdobyt popularnosé na rynku konsumenckim. Rolg czytnika linii papilarnych jest
identyfikacja uzytkownika po unikalnym uktadzie bruzd i grzbietéw na opuszku palca. Kazdy

cztowiek na swiecie ma swoj wiasny i niepowtarzalny uktad linii —nawet bliznieta jednojajowe.

Jednak czytnik linii papilarnych, tak jak kazde inne zabezpieczenie, nie zapewnia 100%
bezpieczenstwa. Do jego ztamania wystarczy kompozyt dentystyczny i plastelina oraz
oczywiscie dostep do dtoni uzytkownika konkretnego urzgdzenia. W 2014 roku hakerom udato sie
wydrukowaé dziatajgcy odcisk palca niemieckiego ministra obrony na podstawie zdjecia,

opublikowanego w internecie.
Zabezpieczenie bez kodu

Jako ciekawostke mozna wymieni¢ metode, ktéra zabezpiecza smartfona i nie wymaga
wprowadzania kodu PIN lub rysowania wzoru za kazdym razem, gdy chcemy z niego skorzystag.
Uzytkownicy smartfonéw z Androidem mogg skorzysta¢ z opcji, ktéra nazywa sie Smart Lock.

Umozliwia ona automatyczne odblokowywanie urzgdzenia w okreslonych sytuacjach.

Smartfon pozostanie odblokowany, gdy wykryje, ze jest w poblizu ciata, kiedy znajdzie sie w

konkretnym miejscu, jesli bedzie w zasiegu okreslonego urzgdzenia Bluetooth oraz gdy wykryje
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twarz uzytkownika. Funkcje te dziatajg dzieki akcelerometrowi, modutowi Bluetooth oraz GPS i
przedniej kamerce. Dodatkowym zabezpieczeniem jest automatyczne wigczenie blokady ekranu

po 4 godzinach bezczynnosci.
Jak zrobi¢ to dobrze?

»Nie korzystajmy zatem z prostych ksztattow przy blokadzie ekranu wzorem. Unikajmy odniesieri do
imion, dat oraz potocznych wyrazéw przy korzystaniu z PIN-6w i haset” — powiedziat Piotr Pachota z
serwisu GoRepair. ,Wylgczmy takze wszelkie funkcje i mechanizmy, ktére moga ufatwi¢ uzyskanie
dostepu do naszego smartfona osobom postronnym. A najlepiej wykorzystajmy podwdjne

zabezpieczenia i ograniczmy do minimum liczbe mozliwych nieudanych préb odblokowania” — dodat.

Jak wida¢ zaden z wymienionych sposobéw na blokade ekranu nie zapewnia petnego
bezpieczenstwa naszych danych. Aby nie by¢ tatwym celem, trzeba zastosowac¢ sie do

najwazniejszej reguty: bezpieczenstwo jest wazniejsze od komfortu.

O firmie GoRepair

GoRepair to pogwarancyjny serwis naprawiajgcy smartfony, tablety i laptopy najpopularniejszych
marek. Wygodne narzedzie dostepne na stronie internetowe] umozliwia tatwe i szybkie
zgtoszenie usterki oraz wybér terminu, w ktérym kurier odbierze urzadzenie od klienta. Dla
wiekszosci napraw dostepna jest natychmiastowa wycena kosztéw. Typowe uszkodzenia sg
naprawiane od reki, a w bardziej skomplikowanych przypadkach czas naprawy jest ustalany

indywidualnie. Gwarancja udzielana na ustugi wykonane przez GoRepair to 12 miesiecy.

Wiecej informacji: www.gorepair.pl
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