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Fortinet melhora plataforma de SecOps com SOC unificado, Agentic AI e segurança alargada de endpoints

As novas inovações vêm permitir unificar o SOC através da cloud, a utilização de agentes IA, a deteção, gestão de respostas, e proteção de terminais a partir da plataforma Security Fabric

Lisboa, Portugal, 20 de abril de 2026 - A Fortinet, líder global em cibersegurança que promove a convergência entre redes e segurança, anunciou durante o evento Fortinet Accelerate 2026, importantes inovações na sua plataforma Fortinet Security Operations (SecOps). As atualizações incluem um conjunto de inovações em SecOps, com capacidades aumentadas de Agentic AI, uma antevisão do FortiSOC, gestão de serviços e melhorias na segurança de endpoints através do FortiEndpoint.

“À medida que os atacantes utilizam a IA para acelerar o reconhecimento, o desenvolvimento de exploits e as campanhas de engenharia social, as operações de segurança têm de funcionar com a mesma rapidez e coordenação. A Fortinet está a avançar com uma plataforma unificada de operações de segurança baseada em IA, que fornece uma arquitetura operacional escalável em todo o nosso framework de defesa, permitindo às organizações construir, expandir ou otimizar o seu SOC através de uma única arquitetura que abrange implementações self-managed, cloud e geridas”, refere 
Ken Xie, Founder, Chairman of the Board, and Chief Executive Officer at Fortinet

SecOps num cenário de ameaças acelerado pela IA

As equipas de segurança têm de defender uma superfície de ataque cada vez mais alargada que inclui endpoints, identificação, cloud, email e redes, enfrentando simultaneamente a escassez de competências, excesso de alertas e ferramentas fragmentadas. A plataforma Fortinet Security Operations permite unificar telemetria, analytics, inteligência de ameaças e resposta ao longo de toda a kill chain, reduzindo a complexidade e acelerando as investigações sem exigir uma reconstrução das operações existentes.

Esta atualização reforça quatro áreas centrais para as organizações: modernização do SOC, execução baseada em Agentic AI, serviços geridos FortiGuard e simplificação da segurança de endpoints.

FortiSOC e FortiAI: Unificar o Cloud SOC e avançar as operações agentic

À medida que as operações de segurança evoluem, a proliferação de ferramentas e a fragmentação dos fluxos de trabalho acabam por desacelerar as equipas.

No Accelerate 2026, a Fortinet apresenta uma antevisão do FortiSOC, uma oferta SaaS que reúne as capacidades principais do FortiAnalyzer, FortiSIEM, FortiSOAR e FortiTIP num único serviço integrado, ao mesmo tempo que expande o FortiAI para introduzir novos workflows agentic nas operações de segurança.

O FortiSOC suporta ingestão de logs, normalização, correlação, automação, gestão de casos, análise comportamental e investigações centradas na identidade através de uma única consola e de um modelo de dados unificado, integrando telemetria proveniente de ambientes Fortinet e de terceiros. As melhores práticas de SOC, desenvolvidas a partir das próprias operações globais de SOC da Fortinet, estão incorporadas juntamente com capacidades de IA/ML e FortiAI para acelerar a análise e a resposta. O modelo simplificado de subscrição e a escalabilidade elástica na cloud ajudam a simplificar a implementação, enquanto futuras expansões arquiteturais de gestão contínua da exposição a ameaças (CTEM) e de endpoints serão integradas na experiência FortiSOC.

A Fortinet está também a expandir o FortiAI no FortiAnalyzer, FortiSIEM, FortiSOAR e FortiSOC para ir além dos copilots interativos e evoluir para execução agentic que liga telemetria, ferramentas e ações de resposta ao longo do SOC. As melhorias incluem um agente dedicado que automatiza triagem de alertas, investigação, threat hunting e suporte ao Model Context Protocol (MCP), garantindo contexto partilhado e continuidade de execução entre os workflows de deteção, investigação e resposta.

FortiGuard SOC-as-a-Service: reforçar a cobertura de serviços geridos

Para organizações que necessitam de monitorização contínua e escalamento de incidentes, a Fortinet reforçou o FortiGuard SOC-as-a-Service, expandindo a arquitetura de SOC unificado com a experiência da Fortinet e inteligência de ameaças curada.

As melhorias incluem suporte para logs de terceiros para monitorização multivendor, integrações expandidas com o Security Fabric, telemetria do FortiNDR para melhorar a fidelidade da deteção e telemetria do FortiCNAPP para ampliar a visibilidade na cloud, reforçando a confiança nas investigações em ambientes híbridos.

FortiEndpoint: simplificar a segurança de endpoints na era da IA

Os endpoints continuam a ser um dos principais vetores de ataque e uma fonte de complexidade operacional. A Fortinet anunciou melhorias unificadas na segurança de endpoints através do FortiEndpoint para consolidar múltiplos produtos de endpoint, reduzir a proliferação de agentes, simplificar o licenciamento e a gestão e reforçar a proteção contra ameaças emergentes, incluindo o uso indevido de aplicações de IA.

As melhorias incluem a unificação num único agente para ZTNA, SASE, EPP, EDR e DLP, alargando a proteção de dados sem necessidade de agentes adicionais. A Fortinet introduziu também visibilidade e controlo de aplicações baseados em FortiAI para detetar e governar aplicações de IA e as suas comunicações, reduzindo a utilização não autorizada e o risco de exposição de dados. A integração melhorada de EDR simplifica ainda mais a gestão através de uma consola unificada e de um modelo de licenciamento simplificado.

Permitir operações de segurança mais rápidas e inteligentes

Em conjunto, estas inovações reforçam a plataforma SecOps da Fortinet ao fortalecer a modernização do SOC unificado, apresentar uma nova experiência de cloud SOC, expandir a utilização de agentic AI, melhorar os serviços geridos e simplificar a segurança de endpoints. O resultado é uma arquitetura única que reduz a complexidade operacional, acelera as investigações e permite às organizações defenderem-se de ameaças impulsionadas por IA à escala.

 
Recursos Adicionais
· Saiba mais sobre a Fortinet SecOps platform.
· Descubra a Fortinet Security Fabric. 
· Confira o Fortinet Open Ecosystem.
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