
Fortinet expande o FortiCNAPP Cloud Risk Management com contexto unificado de rede, dados e risco

Novas melhorias integram postura de segurança de rede, gestão nativa de Data Security e validação em tempo real para ajudar as equipas de segurança a priorizar os riscos reais da cloud.

Lisboa, 11 de março de 2026

A Fortinet, líder mundial de cibersegurança que fomenta a convergência entre segurança e redes, anunciou hoje um conjunto de melhorias no FortiCNAPP que irão ajudar as organizações a compreender melhor o ambiente cloud e a dar prioridade aos riscos mais elevados, indo além do que é possível com muitas soluções CNAPP atuais. Ao correlacionar num único workflow, a configuração da cloud, a exposição de identidades e vulnerabilidades, a aplicação de políticas de rede, comportamentos e a sensibilidade dos dados em tempo real, o FortiCNAPP irá permitir às equipas de segurança focarem-se nos riscos mais prementes.

“As equipas de segurança de cloud não estão com dificuldades por falta de dados. Estão com dificuldades porque a crescente complexidade, os recursos limitados e as lacunas de competências tornam mais difícil gerir os riscos neste tipo de ambientes”, afirma Nirav Shah, Senior Vice President, Products and Solutions at Fortinet. “Ao unificar a aplicação da rede, a sensibilidade dos dados e a validação em tempo real na FortiCNAPP, estamos a permitir que os clientes passem da sobrecarga de alertas para ações claras e prioritárias com base na exposição real e no impacto nos negócios.”

À medida que as organizações se expandem para ambientes híbridos e multicloud, as equipas de segurança são frequentemente obrigadas a reunir sinais de risco de ferramentas desconectadas, o que resulta em visibilidade fragmentada e uma taxa de resposta mais lenta. De acordo com o Fortinet 2026 Cloud Security Report quase 70% das organizações citam a proliferação de ferramentas e as lacunas de visibilidade como os principais obstáculos à segurança eficaz na cloud. O FortiCNAPP dá resposta a este desafio adicionando proteção nas diversas camadas de rede, dados e tempo de execução dos ambientes de cloud.

Integrar a Postura de Segurança da Rede na Avaliação do Risco de Workloads em Cloud
O FortiCNAPP incorpora o contexto de proteção ao nível da rede diretamente na avaliação de risco, proporcionando uma visão mais precisa da exposição real — algo que muitas soluções CNAPP atualmente não oferecem.

· Avaliação de risco com consciência da rede: O FortiCNAPP deteta soluções FortiGate implementadas ao longo do percurso de acesso à internet das workloads em cloud e integra essa camada de proteção diretamente nas avaliações de risco. Desta forma, a exposição é analisada tendo em conta os mecanismos de enforcement de rede já existentes.

· Redução de falsas urgências: A contextualização contínua da proteção permite uma visão mais realista do risco, possibilitando que as equipas de segurança e de rede operem com uma compreensão partilhada, consistente e alinhada da exposição efetiva.

Gestão Nativa da Postura de Segurança de Dados (DSPM) Adiciona Contexto de Risco dos Dados
O FortiCNAPP reforça a priorização de riscos ao integrar diretamente a sensibilidade e a exposição dos dados, sem exigir que os clientes movam ou exportem a sua informação.
· Visibilidade do risco dos dados no local: A funcionalidade DSPM integrada identifica dados sensíveis, padrões de acesso e potenciais indicadores de malware, assegurando simultaneamente o cumprimento dos requisitos de privacidade e governação de dados.
· Nível de Prioridade orientado pelo impacto no negócio: Os riscos que afetam dados sensíveis são automaticamente elevados na hierarquia de prioridade, permitindo que as equipas concentrem os esforços de remediação nos problemas com maior potencial de impacto para o negócio.
Consolidação de Sinais de Risco num Workflow Unificad
O FortiCNAPP simplifica as operações de gestão de risco em cloud ao consolidar sinais de segurança tradicionalmente fragmentados num único workflow acionável.
· Gestão de risco unificada: Integra numa única visão insights provenientes da postura de segurança em cloud, permissões de infraestrutura, vulnerabilidades, DSPM e postura de segurança da rede.
· Priorização informada pelo runtime: A validação de caminhos de código vulneráveis permite distinguir riscos meramente teóricos de riscos ativos e efetivamente exploráveis.
· Remediação mais rápida: A correlação contextual entre problemas de configuração, exposição de identidades, vulnerabilidades, alcance de rede, sensibilidade dos dados e comportamento em runtime possibilita uma resposta mais célere, eficaz e com menor dependência de múltiplas ferramentas.
Potenciar Operações de Segurança em Cloud Baseadas no Contexto
À medida que os ambientes cloud se tornam cada vez mais complexos, uma gestão de risco eficaz exige mais do que identificar configurações incorretas ou vulnerabilidades isoladas. É fundamental compreender se existem mecanismos de proteção implementados, que dados estão envolvidos e qual a probabilidade de impacto no mundo real. Com estas melhorias, o FortiCNAPP ajuda as organizações a reduzir o ruído operacional, melhorar a tomada de decisão e alinhar os esforços de segurança com a exposição efetiva e com os recursos disponíveis.
Como as Organizações Estão a Priorizar o Risco Real em Ambientes Cloud
As organizações estão a recorrer ao FortiCNAPP para simplificar as operações de segurança em cloud e obter uma visibilidade mais clara do risco em ambientes cloud complexos, através da unificação do contexto de rede, dados e runtime numa única plataforma.

Recursos Adicionais
· Saiba mais sobre a FortiCNAPP.
· Descubra o  Fortinet Security Fabric. 
· Saiba mais sobre o  Fortinet Open Ecosystem.
· Visite fortinet.com/trust 
· Siga a  Fortinet no X, LinkedIn, Facebook, e Instagram. Subscreva o blog da Fortinet ou o Canal de YouTube.
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