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Projeto marca novo padrão de resiliência operacional da Cooperativa Eléctrica do Vale D’Este

Fornecedor de energia português simplifica operações com a plataforma Fortinet Security Fabric e SOCaaS

Iniciativa visa consolidar postura de ciberresiliência da organização face aos desafios e atuais ameaças ao setor energético

Lisboa, Portugal, 19 de fevereiro de 2026 - A Fortinet, líder global em cibersegurança que promove a convergência entre redes e segurança, anunciou a implementação da sua plataforma Security Fabric e o recurso a serviços de Security Operations Center-as-a-Service (SOCaaS) na Cooperativa Eléctrica do Vale D’Este (CEVE). A iniciativa integra a estratégia de modernização digital da organização e consolida a sua postura de ciberresiliência face aos crescentes desafios do setor energético.

Fundada em 1930, a CEVE, responsável pela distribuição de energia elétrica de baixa tensão, nos concelhos de Famalicão e Barcelos, cobrindo uma área de 6.000 hectares e 14 freguesias, comprometeu-se a fornecer serviços de smart grid para toda a região. Nesse sentido, iniciou um ambicioso programa de modernização com um investimento significativo em novas tecnologias e infraestruturas digitais. No entanto, esta transformação exigiu, uma nova abordagem à cibersegurança com maior visibilidade e controlo amplos e centralizados da rede e da sua segurança. 

“À medida que a dimensão e a complexidade da nossa rede e dos nossos sistemas cresciam, o desempenho diminuía e a visibilidade e o controlo gerais eram reduzidos, uma vez que a administração se dividia entre vários sistemas independentes, cada um com a sua própria consola de gestão”, refere Joel Queirós, CISO da CEVE “Isto dificultou a deteção e identificação de potenciais problemas, tais como ciberataques, que ameaçaram a continuidade do negócio e dificultaram a conformidade com novos regulamentos, como o NIS2.”

O data center principal da empresa tinha vários níveis de redundância e era replicado num fornecedor de cloud privada no Porto. No entanto, com espaço e acesso limitados de controlo e sem sistema de supressão de incêndios, a CEVE necessitava urgentemente de uma renovação, a qual deu a Queirós uma oportunidade única para atualizar a rede e a infraestrutura de segurança em simultâneo.
 
"Substituir toda a infraestrutura de rede e segurança de um data center operacional como o nosso sem interromper os serviços críticos não é uma tarefa comum, mas com a ajuda da Fortinet e do nosso parceiro local, concluímos toda a implementação em três meses sem um único incidente. Este trabalho deu-nos uma enorme confiança em relação à nossa parceria com a Fortinet, à sua tecnologia, visão e experiência que trouxeram para este projeto, " afirma Joel Queirós, CISO da CEVE.

Arquitetura de segurança unificada

A nova arquitetura de segurança do data center da CEVE consiste em dois clusters de firewall, cada um composto por FortiGate NGFW em modo de alta disponibilidade, que permitem segmentar a rede interna e proteger todo o perímetro. Os servidores e endpoints do data center estão ligados através de uma combinação de switches FortiSwitch Ethernet e pontos de acesso sem fios FortiAP, que são todos geridos como extensões lógicas dos NGFWs FortiGate.

A segurança dos terminais foi reforçada com FortiClient e FortiEDR, enquanto o FortiAnalyzer fornece visibilidade completa sobre a rede, automação SOC e análise de ameaças. Para melhorar a segurança da VPN e do acesso remoto ao servidor, a empresa passou a contar com as soluções FortiAuthenticator e FortiToken, para a autenticação multifator e gestão de identidades, e a FortiMail, para melhorar a segurança de correio eletrónico através da cloud.

Serviços geridos 24x7

A partir de uma equipa pequena, a CEVE recorreu aos serviços FortiGuard SOCaaS combinados com FortiGuard MDR, garantindo monitorização contínua, deteção de ameaças e resposta a incidentes em regime 24x7, com acesso direto aos especialistas de cibersegurança e recursos do FortiGuard Labs. 

Com a sua nova arquitetura de segurança da Fortinet, a CEVE não só melhorou a visibilidade e o controlo da rede, como tem acesso aos serviços geridos pelo FortiGuard que fornecem à CEVE os recursos SOC necessários para responder de forma rápida e eficiente, limitando a sua exposição ao risco e garantindo a conformidade com os regulamentos necessários.

Um exemplo de ciberresiliência no setor energético

“Num momento em que o setor energético europeu enfrenta múltiplos desafios – da transição energética à volatilidade geopolítica e à pressão regulatória – a colaboração entre a CEVE, a Fortinet e o nosso parceiro local é o exemplo claro de como uma arquitetura de segurança unificada, inteligente e automatizada pode elevar a resiliência de uma infraestrutura crítica. Este use case nacional demonstra como olhamos para a cibersegurança e para anossa missão de capacitar organizações como a CEVE a antecipar, detetar e responder a ameaças com a máxima eficiência,” sublinha Hugo Novais, Account Manager da Fortinet Portugal.

Para mais informações sobre este projecto aceda ao use case completo.
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