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zatrzymaj ryzyko jednym kliknieciem

blokada transakcji

wideo

Kurs samoobrony przed cyberoszustami

‘ ’ blokada transakcji w aplikacji mBanku

CYBERO:ZUSTQM’H

mBank L I


https://www.youtube.com/watch?v=56aqZySeqi4

zatrzymaj ryzyko jednym kliknieciem

wiqgcz blokade transakgcji

zablokowanie pieniedzy z poziomu aplikacji mobilnej

Kiedy witgczyc blokade transakcji?

" kiedy innej osobie udostepnione zostaty dane
logowania do konta

E i kiedy podates komus dane karty lub wpisates je
na nieznanej stronie

kiedy widzisz transakcje na koncie, ktérych nie
rozpoznajesz

A |
A 4

kiedy masz podejrzenie, ze na urzgdzeniu jest
zainstalowana nieznana aplikacji lub
oprogramowanie, ktére moze byc ztosliwe

~a
A\

zawsze wtedy, gdy czujesz ze Twoje pienigdze mogqg
byc¢ zagrozone

~A
L\
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zatrzymaj ryzyko jednym kliknieciem

bezpieczenstwo od lat priorytetem -
dzis napedza strategie "Cata naprzéd”

kampania spoteczna kontynuacja i kolejne CyberRescue, czyli catodobowa
= “Nie robisz tego w realu, = odstony kampanii pomoc ekspertdw w razie
nie réb tego w sieci” “Nie robisz tego w realu, incydentu w sieci
nie réb tego w sieci”
grudzien 2015 luty 2019
2016-2017

wprowadzenie - jako regularne publikowanie
pierwszy bank w Polsce komunikatéw ostrzegawczych
- mobilnej autoryzacji o atakach phishingowych

| porady bezpieczenstwa

grudzien 2016
2017-2019
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zatrzymaj ryzyko jednym kliknieciem

bezpieczenstwo od lat priorytetem -
dzis napedza strategie "Cata naprzéd”

kampania “Ludzie sg “Jazgot” drugi sezon - 4 “Wtgcz blokade
niesamowici” historie: 4 oszustwaq, 4 ceg
QULOTOW transakcji
2020
pazdziernik 2024 grudzien 2025
“Jazgot” - pierwszy serial “Jazgot” - nowa odstona
kryminalny audio - E (odcinek interaktywny)

historia o oszustwie

na fatszywq inwestycje lipiec 2025

2023
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zatrzymaj ryzyko jednym kliknieciem

jak oszukiwani sg Polacy?

E metodologia

CAWI (Computer Assisted Web Interview), na

panelu internetowym bedacym wtasnoscia

potencjalne préby oszustwa 87% ARC Rynek  Opinia (wwwepanel.p)

préba badawcza

X

Préba: reprezentatywna préba Polakéw w wieku 18-70

lat, dobdér proby zostat przeprowadzony z
OSOblSte dOSWleczenle Z OSZUStwem 84% uwzglednieniem zmiennych: pteé, wiek, wielkosci

miejscowosci zamieszkania. Liczebnosc¢ proby: N=1011

incydenty dotknety osoby z otoczenia "/ /%

Préba: 1011, wiek: 18-70 i CAW m a I-‘ C

rgnek i opinia

mBank L I



zatrzymaj ryzyko jednym kliknieciem

jak oszukiwani sg Polacy?

A 4
1% 8%
o badanych stracito udostepnito

pienigdze poufne dane

straty 101-500 zt straty 501-2 000 zt ponad 2 000 zt

Proba: 1011, wiek: 18-70 i CAW

mBank L I



zatrzymaj ryzyko jednym kliknieciem

jak dziata ,,witgcz blokade transakcji”

Po wigczeniu blokady niemozliwe bedzie:

4—! zlecenie jakiegokolwiek przelewu
I3 zaptacenie BLIKIEM
EN zaptacenie kartqg

? wyptacenie gotéwki z bankomatu i w placéwce

mBank L I



zatrzymaj ryzyko jednym kliknieciem

jak dziata ,,witgcz blokade transakcji”

Po wigczeniu blokady mozliwe bedzie:
. logowanie sie do aplikacji mobilnej
I'E  Jogowanie do serwisu transakcyjnego

) kontakt z pracownikiem mBanku przez czat
lub mLinie, jako klient zidentyfikowany

@ jesli konto jest wspolne lub jest pethomocnik do konta,
= blokada ich NIE obejmuje

Transakcje wczesniej zaplanowane, np. sptata rat kredytu, sktadka na
ubezpieczenie, polecenia zaptaty - zostang wystane zgodnie z
planem.

mBank L I



zatrzymaj ryzyko jednym kliknieciem

zaufanie do instytucji

44%

32%

ufa bankom ufa policji organizacje media portale
konsumenckie tradycyjne spotecznosciowe
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zatrzymaj ryzyko jednym kliknieciem

bezpieczenstwo w mBanku

zamknij

UWAzAJ
*

wiasnie robisz szybki przelew

Czy ktos wystat Ci link do tej ptatnosci np.
SMS-em, mailem lub na portalu
spotecznosciowym? Masz pewnosg, ze to
nie jest préba oszustwa?

Sprawdz doktadnie szczegoty tej transakcji i
upewnij sie, ze strona, na ktorej robisz
przelew jest prawdziwa lub zrezygnuj z
dokonania ptatnosci, do ktérej ktos Ci
przestat link.

Zachowaj czujnos¢ - mozesz stracic
swoje pienigdze!

zamknij

wiasnie robisz szybki przelew

Czy ktos wystat Ci link do tej ptatnosci np.
SMS-em, mailem lub na portalu
spotecznosciowym? Masz pewnosg, ze to
nie jest préba oszustwa?

Sprawdz doktadnie szczegoty tej transakcji i
upewnij sie, ze strona, na ktoérej robisz
przelew jest prawdziwa lub zrezygnuj z
dokonania ptatnosci, do ktérej ktos Ci
przestat link.

Zachowaj czujnos¢ - mozesz stracic
swoje pienigdze!

Gdy wybierzesz , potwierdzam”,
@ wyrazisz zgodze na wykonanie
przelewu z Twojego konta. Jesli

masz watpliwosci, wybierz
"rezygnuje".

rezygnuje

potwierdzam

alert przed szybkim przelewem

mBank

zamknij

UWAZAJ
*

Czy Masz pewnosg, ze ta
transakcja nie jest probg
oszustwa?

Przy zakupach internetowych:

= ZWréc uwage, czy cena nie jest
podejrzanie niska,

= sprawdz opinie o sklepie i sprzedajacym
na niezaleznych stronach,

» Uwazaj, zwilaszcza jesli sklep oferuje tylko
jedna metode ptatnosci.

zamknij

Lranisu m.;ju rnie ]l:.'.‘.:l. PIUDq
oszustwa?

Przy zakupach internetowych:

= ZWré¢ uwage, czy cena nie jest
podejrzanie niska,

= sprawdz opinie o sklepie i sprzedajacym
na niezaleznych stronach,

» uwazaj, zwiaszcza jesli sklep oferuje tylko
jedna metode ptatnosci.

Zachowaj czujnosé, mozesz stracic
swoje pienigdze!

Gdy wybierzesz "potwierdzam”,
@ wyrazisz zgode na wykonanie
przelewu z Twojego konta. Jesli

masz watpliwosci, wybierz
"rezygnuje".

rezygnuje

potwierdzam

alert przed transakcjg



zatrzymaj ryzyko jednym kliknieciem

bezpieczenstwo w mBanku

. zarzqgdzanie dostepem do bankowosci
w aplikacji mobilnej:

B mozliwos¢ odtaczenia aplikacji mobilnej od rachunku,

B opcja zablokowania dostepu do infolinii,

®  funkcjonalnos¢ blokowania i ponownej aktywacji dostepu do serwisu transakcyjnego

B zarzadzanie limitami: przelewow zaréwno w aplikacji jak i w serwisie transakcyjnym, BLIK i kart

I  bezpieczenstwo dokumentéw i kart:

®  w aplikacji - zastrzezenie dokument tozsamosci

B tymczasowe zablokowanie operacji - z mozliwosciag samodzielnego zdjecia blokady i dalszego korzystania

B aktywacjqg i dezaktywacjg transakcji zblizeniowych - zarzadzanie aktywacja i dezaktywacja transakgji
zblizeniowych, zagranicznych oraz z uzyciem paska magnetycznego

mBank L I



zatrzymaj ryzyko jednym kliknieciem

bezpieczenstwo w mBanku = e -

{ operacja nr3z10.12.2025, 13:50

czy potwierdzasz rozmowe

. . . . s e ki ?

0 mobilne potwierdzenie tozsamosci Z pracownikiem mBanku?
“ pracownika banku:

imie i nazwisko pracownika

Paulina Szczesniak

B w przypadku kontaktu telefonicznego z pracownikiem banku,
klient otrzymuje powiadomienie w aplikacji mobilnej z jego
danymi, co pozwala tatwo odréznic¢ oszusta od prawdziwego
przedstawiciela banku

dane placowki

mMBank Centrala
Jana Kilinskiego 74, 90-119 L6dz

@ sprawdz, czy wszystko sie
zgadza

Jesli wybierzesz

»potwierdzam", zgodzisz sie
na rozmowe z pracowhnikiem
banku i potwierdzisz swojg
tozsamoscé.

rezygnuje

potwierdzam

mBank



zatrzymaj ryzyko jednym kliknieciem

UWRAGRA - prawie, jak oryginat

@ fatszywe

Nz
e l ‘_ KOMENDA STOLECZNA POLIC]JI WARSZAWA
ZI|IN WYDZIAL DO WALKI Z CYBERPRZESTEPCZOSCIA
POLICJA

ul. Nowolipie 2, 00-150 Warszawa | tel. 22 60 33 222 | e-mail: cyber@policja.gov.pl

ZAWIADOMIENIE O WSZCZECIU POSTEPOWANIA KARNEGO
Sygnatura sprawy: KSP-CYBER/582/2025

Warszawa, dnia 21 listopada 2025 r.

LEGITYMACIJA

PRACOWNIKA BANKU

Komenda Stoleczna Policji w Warszawie, Wydzial do Walki z Cyberprzestgpczoicig, ninicjszym zadwiadcza, ze
w dniu 21.11.2025 r. zostalo wszczgte postgpowanic karne na podstawic art. 286 §1 Kodeksu karnego
(oszustwo) w zwigzku z ujawnionym przypadkiem nicautoryzowanego dostgpu do rachunku bankowego
klienta jednego z krajowych bankéw oraz bezprawnym przekazaniem érodkéw pienigznych.

W toku prowadzonych czynnoéci operacyjnych oraz wstgpnej analizy materialu dowodowego ustalono, iz
istnigje uzasadnione podejrzenic udzialu pracownikainstytucji finansowej wniclegalnym procederze. W
'D SPECJAUSTA'270311 szczegdlnoici podejrzenia dotyczg nicuprawnionego udostepnicnia bazy danych klientéw podmictom trzecim,

, M , co moglo umozliwi¢ dokonanic dalszych dzialan przestgpczych.
Postgpowanie jest prowadzone priez specjalny zespél dochodzeniowo lledczy Wydzialu do Walki z
Cyberprzestgpezoscia przy wspélpracy 2 Narodowym Bankiem Polskim oraz wladciwy prokuraturg rejonows.

Zabezpieczono szereg dowoddw cyfrowych oraz dokumentacje wewngtrzng banku, a podejrzany pracownik
NAZW ’SKO zostal tymczasowo zawieszony w pelnieniu obowigzkéw stuzbowych do czasu zakoriczenia czynnodci

: : 2 O kolejnych ctapach postgpowania strony zainteresowane bedg informowane zgodnie z przepisami prawa.

FUNKCJA/STATUS
DEPARTAMENT BEZPIECZENSTWA

DATA / MEJSCE WYDANIA "+
16.04.2025 / WARSZAWA 02-515

WAZNA DO: 31.04.2027
DOKUMENT: N20861

Kicrownik Wydzialu do Walki z Cyberprzestgpczoécia
Komenda Stoleczna Policji w Warszawie

PODPIS :

mBank L .



zatrzymaj ryzyko jednym kliknieciem

zbuduj swojg odpornosc

‘@  stop - pomysl - zweryfikuj

¥  sprawdz dwa razy

krytyczne myslenie i dystans do autorytetow

o zatrzymaj impuls

zanim podejmiesz decyzje emocjonalng, poczekaqj
lub skonsultuj z kims

ﬁ nikt nie jest odporny

uswiadom sobie, ze kazdy moze pas¢ ofiarg

mBank L I



zatrzymaj ryzyko jednym kliknieciem

blokada transakcii

wideo

Kurs samoobrony przed cyberoszustami

° blokada transakcji w aplikacji mBanku

mBank

<

@ https://www.youtube.com/watch?v=GaN9ODFwddc



https://www.youtube.com/watch?v=GaN90DFwddc

zatrzymaj ryzyko jednym kliknieciem

Q&RA

mBank




zatrzymaj ryzyko jednym kliknieciem

pierwsza pomaoc

instruktaz

mBank
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