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Relatório da Fortinet alerta: Época festiva de 2025 terá o maior pico de cibercrime de sempre


Registados mais de 18.000 domínios fraudulentos associados a temas festivos e 1,57 milhões de logins comprometidos vinculados a grandes sites de e-commerce nos últimos três meses.

 
Lisboa, 27 de novembro de 2025
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A Fortinet, líder global em cibersegurança que promove a convergência entre redes e segurança, alerta para um agravamento sem precedentes do cibercrime na época festiva de 2025, antecipando aquele que poderá ser o período mais ativo e perigoso de sempre para consumidores, retalhistas e plataformas digitais.

As conclusões decorrem da mais recente análise do FortiGuard Labs, apresentada no relatório FortiRecon Cyberthreat Landscape Overview for the 2025 Holiday Season que revela uma evolução rápida na escala, automação e profissionalização dos ataques dirigidos ao ecossistema de compras online.

Nos últimos três meses, os investigadores da Fortinet identificaram:

· Mais de 18.000 domínios associados à época festiva, incluindo termos como Christmas, Black Friday ou Flash Sale, dos quais mais de 750 são maliciosos
· Mais de 19.000 domínios que simulam grandes marcas de e-commerce, com 2.900 maliciosos, muitos deles com pequenas variações impercetíveis para consumidores desatentos.

Estes domínios são apoiados por phishing, lojas fictícias, fraudes com cartões-presente e esquemas de obtenção de pagamentos indevidos. Contribuem igualmente para campanhas de SEO poisoning, que potenciam artificialmente URLs maliciosos nos resultados de pesquisa durante picos de compras.

O relatório revela ainda um crescimento exponencial na utilização de stealer logs, com:

· 1,57 milhões de contas de plataformas de e-commerce comprometidas nos últimos três meses, disponíveis em mercados clandestinos.
· Estes registos incluem passwords, cookies, sessões ativas, autofill e fingerprints de dispositivos móveis.

Com este nível de detalhe, os agentes maliciosos conseguem executar ataques de “account takeover” quase indistinguíveis de navegação legítima, contornar mecanismos de multifator e realizar compras fraudulentas com enorme rapidez sobretudo em períodos de elevado volume transacional.

O relatório também identificou aquilo a que apelidou de “Holiday Sales” para dados bancários e CVVs. Os agentes maliciosos usam promoções ao estilo Black Friday para vender dados roubados a preços com desconto, alimentando um aumento nas tentativas de fraude.

A investigação do FortiGuard Labs identifica um ecossistema criminal totalmente amadurecido, onde qualquer atacante pode lançar campanhas sofisticadas sem conhecimento técnico avançado:

· Ferramentas de brute-force baseadas em IA que imitam comportamento humano.
· Checkers automáticos para validar credenciais roubadas em WordPress, WooCommerce e FTP.
· Serviços de hosting instantâneo, proxies, VPNs e RDPs pré-configurados.
· Plataformas de smishing e vishing com spoofing global de números.
· Serviços de clonagem de websites, capazes de replicar lojas com elevado tráfego.
· Instalação de sniffers e backdoors em CMS de e-commerce, com garantias de execução em 12h.

Vários destes serviços são anunciados com "promoções Black Friday", replicando a lógica comercial da economia tradicional — mas para fins ilícitos.

Recomendações da Fortinet:

Para organizações
· Atualizar urgentemente plataformas, plugins e integrações.
· Forçar HTTPS e proteger cookies de sessão.
· Aplicar MFA em todas as contas administrativas.
· Reforçar bot management, rate limiting e deteção de anomalias.
· Monitorizar domínios fraudulentos e executar takedowns rápidos.
· Validar scripts e checkout pages para prevenir skimming.

Para consumidores
· Verificar URLs antes de inserir dados pessoais ou financeiros.
· Dar preferência a cartões com proteção antifraude.
· Ativar MFA em lojas, e-mail e apps bancárias.
· Evite redes Wi-Fi públicas ou utilize uma VPN ao fazer compras ou gerir contas bancárias

Faça o download do relatório completo FortiRecon Cyberthreat Landscape Overview for the 2025 Holiday Season 


Sobre a Fortinet 
A Fortinet é uma força motriz na evolução da cibersegurança e na convergência da rede com a segurança. A sua missão é proteger pessoas, dispositivos e dados em qualquer lugar, sendo que hoje oferece cibersegurança onde for necessário, com um portfólio com mais de 50 produtos de nível empresarial. Mais de meio milhão de clientes confiam nas soluções Fortinet, que se encontram entre as mais adotadas, mais patenteadas e mais validadas na indústria. O Fortinet Training Institute, um dos maiores e mais amplos programas de formação da indústria, dedica-se a tornar a formação em cibersegurança e novas oportunidades de carreira disponíveis a todos. A colaboração com organizações de alto nível e respeitadas dos sectores público e privado, incluindo CERTs, entidades governamentais e académicas, é um aspeto fundamental do compromisso da Fortinet para melhorar a ciber resiliência a nível global. A FortiGuard Labs, a organização de elite de investigação e inteligência sobre ameaças da Fortinet, desenvolve e utiliza tecnologias inovadoras como Machine Learning e AI para fornecer atempadamente aos clientes a melhor proteção de forma consistente e medidas de ação inteligentes na contenção de ameaças. Saiba mais em  https://www.fortinet.com, no Blog da Fortinet, e na FortiGuard Labs.  
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