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Rubrik y Sophos se asocian para reforzar la ciber-resiliencia de Microsoft 365

La nueva oferta proporcionará capacidades optimizadas de seguridad y protección de datos para clientes de Sophos MDR y XDR

MADRID, España — 23 de septiembre de 2025 – Rubrik (NYSE: RBRK), la empresa de ciberseguridad, y Sophos, líder mundial en soluciones de seguridad innovadoras para combatir los ciberataques, han anunciado una alianza estratégica para ofrecer Sophos M365 Backup and Recovery con tecnología de Rubrik.

El anuncio supone la primera solución de copia de seguridad y recuperación de Microsoft 365 optimizada para Detección y Respuesta Gestionadas (MDR) y totalmente integrada en Sophos Central, la plataforma de operaciones de seguridad de Sophos. Diseñada para ayudar a los equipos de TI y de Ciberseguridad, proporcionará una plataforma global unificada para mejorar la ciber-resiliencia frente a ransomware, vulneración de cuentas, amenazas internas y pérdida de datos en SharePoint, Exchange, OneDrive y Teams.

“Estamos redefiniendo lo que significa mantenerse operativo en un mundo marcado por la constante disrupción digital”, afirma Joe Levy, CEO de Sophos. “Éste es el futuro de la ciber-resiliencia: una alianza que ayuda a que las organizaciones se mantengan alerta, seguras y sin interrupciones. Al combinar el enfoque preventivo de Sophos con las sólidas capacidades de recuperación de Rubrik, empoderamos a las empresas para resistir ataques y mantener su continuidad, incluso bajo presión”.

La solución, de la que podrán beneficiarse los más de 75.000 clientes de MDR y XDR de Sophos, permite la recuperación rápida y segura de datos críticos de Microsoft 365 en caso de eliminación accidental o de ataque malicioso. Con la integración de la protección basada en SaaS de Rubrik directamente en la plataforma Sophos Central, las organizaciones obtienen la flexibilidad necesaria para optimizar sus operaciones de seguridad existentes con sólidas capacidades de recuperación de datos.

La plataforma Sophos Central integra más de 350 fuentes de telemetría diferentes en terminales, la nube, la red, la identidad, el correo electrónico y las aplicaciones empresariales, aprovechando el aprendizaje profundo, LLMs personalizados y frontier models para detectar y responder a las amenazas en toda la superficie de ataque y mejorar así las defensas.

“La realidad del panorama actual de amenazas exige un enfoque holístico para lograr la ciber-resiliencia”, destaca Bipul Sinha, CEO, Presidente y Cofundador de Rubrik. “Con el aumento de los ataques basados en IA y las brechas de seguridad, las organizaciones necesitan más que sólo prevención; demandan la capacidad de recuperarse de forma rápida y fiable. Nuestra colaboración con Sophos ofrece esta capacidad crítica directamente en una plataforma que los equipos de Seguridad ya utilizan y en la que confían, elevando el nivel de resiliencia de Microsoft 365”.

Evolución del panorama de amenazas
Según el informe El Estado del Ransomware 2025 de Sophos, casi la mitad de las organizaciones afectadas por ransomware a escala global optaron por pagar el rescate para recuperar sus datos. A pesar de ello, sólo el 54 % de las empresas afectadas utilizaron copias de seguridad para la restauración de datos, reduciendo así la eficiencia de las prácticas de ciber-resiliencia.

Estudios recientes destacan la urgente necesidad de una protección de datos robusta en Microsoft 365: el 60% de los usuarios de Microsoft 365 han sido víctimas de robos de cuentas, que facilitan el movimiento lateral de los ataques dentro de la organización, mientras el 81% han sufrido alguna vulnerabilidad del correo electrónico. 

Cuando las credenciales de administrador global se ven comprometidas, los atacantes pueden manipular la configuración de retención y eliminar permanentemente datos empresariales críticos. Las herramientas existentes no han sido diseñadas para una recuperación integral a gran escala, que requiere velocidad, granularidad y fiabilidad para una rápida restauración.

Los clientes de Sophos MDR y XDR se beneficiarán de:
· Copias de seguridad sólidas y seguras: Rubrik aislará las copias de seguridad de Microsoft 365 con almacenamiento dedicado, bloqueos WORM y claves de cifrado del cliente. La autenticación multifactor y el bloqueo de datos evitan la manipulación, incluso con credenciales comprometidas.
· Recuperación rápida y flexible: los clientes podrán restaurar correos electrónicos de Microsoft 365, OneDrive, sitios de SharePoint, canales de Teams y más a usuarios originales o alternativos, incluyendo las cuentas inactivas.
· Protección automatizada: Rubrik descubrirá automáticamente usuarios, sitios y buzones de correo de Microsoft 365, aplicará políticas basadas en Entra ID y admitirá administradores delegados, todo integrado con Sophos Central para reducir el esfuerzo manual.
· Experiencia unificada: las operaciones de seguridad y protección de Microsoft 365 se administrarán a través de Sophos Central sin herramientas adicionales.

El compromiso compartido de Rubrik y Sophos de ayudar a las organizaciones a operar con confianza frente al riesgo brindará a los clientes y partners de Sophos una potente solución para recuperarse con velocidad y precisión cuando las amenazas afectan a la actividad. La solución estará disponible a través de la red de partners de canal de Sophos en los próximos meses. 

Para obtener más información sobre la colaboración entre Rubrik y Sophos, consulta este blog.

Acerca de Rubrik
Rubrik (NYSE: RBRK) tiene la misión de proteger los datos globales. Con Zero Trust Data Security™, ayudamos a las organizaciones a lograr resiliencia empresarial frente a ciberataques, ataques internos maliciosos e interrupciones operativas. Rubrik Security Cloud, con tecnología de aprendizaje automático, protege los datos y la identidad en aplicaciones empresariales, en la nube y SaaS. Ayudamos a las organizaciones a mantener la integridad de los datos, a ofrecer una disponibilidad que resista condiciones adversas, a monitorizar continuamente los riesgos y amenazas de los datos, y a restaurar los datos de las empresas cuando la infraestructura sufre un ataque.
Para obtener más información, visita www.rubrik.com y sigue a @rubrikInc en X y a Rubrik en LinkedIn.

Acerca de Sophos  
Sophos es un líder mundial e innovador en soluciones de seguridad avanzadas para combatir los ciberataques. La compañía adquirió Secureworks en febrero 2025, uniendo a dos proveedores pioneros que han redefinido el sector de la ciberseguridad con sus innovadores servicios, tecnologías y productos nativos optimizados para IA. Sophos es actualmente el mayor proveedor especializado en servidos de Detección y Respuesta Gestionadas (MDR), dando soporte a más de 28.000 empresas. Además de MDR y otros servicios, el completo porfolio de Sophos incluye seguridad líder en el sector para terminales, redes, correo electrónico y la nube, que interoperan y se adaptan para defender a través de la plataforma Sophos Central. 

Secureworks ofrece el innovador Taegis XDR/MDR, líder del mercado, detección y respuesta frente a amenazas de identidad (ITDR), funcionalidades SIEM de última generación, gestión de riesgos y un completo conjunto de servicios de consultoría. Sophos comercializa todas estas soluciones a través de su red de distribuidores, proveedores de servicios gestionados (MSPs) y proveedores de servicios de seguridad gestionados (MSSPs) en todo el mundo, protegiendo a más de 600.000 organizaciones a escala global del phishing, ransomware, robo de datos y otros ciberdelitos cotidianos e incluso patrocinados por estados. Las soluciones se basan en la información histórica y en tiempo real sobre amenazas de Sophos X-Ops y la recién incorporada Unidad de Contraamenazas (CTU, Counter Threat Unit). Sophos tiene su sede en Oxford, Reino Unido. Para obtener más información, visita www.sophos.com / https://www.sophos.com/es-es.
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