Zawiadomienie o naruszeniu ochrony Pani/Pana danych osobowych

W ostatnich dniach doszto do incydentu, wskutek ktérego Pani/Pana dane osobowe mogty
dostac sie w niepowotane rece. Ponizej przekazujemy informacje dotyczace tego incydentu, a
takze dziatan, jakie w zwigzku z tym podejmujemy. Ponizej znajduje sie opis krokow, ktore
Pani/Pan moze podja¢ w zwigzku z incydentem. Prosimy o uwazng lekture niniejszego
zawiadomienia.

Co sie stato?

22 lipca 2020 roku otrzymalismy zgtoszenie o potencjalnym naruszeniu ochrony danych
osobowych pracownikdw restauracji McDonald’s w Polsce, zawartych w narzedziu do
wyswietlania grafikéw pracy — Strefa McDonald’s Grafik.

Dane dotyczg osdb zatrudnionych w restauracjach McDonald’s* w Polsce, w okresie od maja
2014 roku do stycznia 2019 roku.

Sytuacja byta spowodowana nieprawidtowym, omytkowym umieszczeniem kopii bazy danych
narzedzia do wyswietlania grafikéw pracy w publicznym folderze.

Po otrzymaniu zgtoszenia, w trybie pilnym, wszystkie dane zostaty zabezpieczone, a docelowy
plik usuniety (dane byty dostepne od stycznia 2019 roku do 22 lipca 2020 roku).

W pliku znajdowaty sie nastepujace dane osobowe:
— imie i nazwisko pracownika,
— numer PESEL/nr paszportu,
— nazwa i numer restauracji McDonald’s, w ktérej pracownik jest/byt zatrudniony,
— dataigodzina rozpoczecia pracy,
— dataigodzina zakonczenia pracy,
— stanowisko,
— rodzaj pracy,
— dodatkowe informacje dot. powoddw nieobecnosci podane przez pracodawce w grafiku
w polu komentarz.

We wspodtpracy z Agencjg 24/7 Communication, zarzadzajgcg ww. danymi, dokonalismy

wszelkich niezbednych krokéw, aby zabezpieczy¢ dane w narzedziu. Zgodnie z polskim prawem
sytuacja zostata zgtoszona do Prezesa Urzedu Ochrony Danych Osobowych.

Mozliwe konsekwencje

Wskutek omytkowego umieszczenia kopii bazy danych narzedzia do wyswietlania grafikow
pracy w publicznym folderze, moze dojs¢ do sytuacji, w ktorej dostep do danych uzyska osoba
nieupowazniona. Osoba ta miataby wiec informacje o danych wskazanych powyzej.
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Na chwile obecng nie mamy zadnych sygnatow, ze wskazane powyzej dane zostaty gdzie$

upublicznione lub sg wykorzystywane przez osobe niepowotang. Jednak, w dalszym ciggu

istnieje ryzyko, ze dane osobowe zostang wykorzystane w celu podszycia sie pod Panig/Pana

(tzw. kradziez tozsamosci). Moze to wynika¢ z faktu, ze:

istniejg instytucje pozabankowe, ktére umozliwiajg realizacje procedury uzyskania
kredytu przez Internet lub telefonicznie i wymagaja jedynie podania podstawowych
danych identyfikacyjnych, w tym numeru PESEL, bez okazywania dokumentow,
niektére firmy ubezpieczeniowe wydajg polisy ubezpieczeniowe, a takze wyptacajg
odszkodowania z ubezpieczenia bez weryfikacji oryginalnych dokumentéw tozsamosci
ubezpieczonego,

pewni dostawcy réznego rodzaju ustug dopuszczajg skuteczne zawarcie umowy na
dostawe ustugi (np. telewizja kablowa, telefon, Internet) bez koniecznosci okazywania
dokumentu tozsamosci, a jedynie po podaniu podstawowych danych identyfikacyjnych,
samorzady lub inne instytucje administracji publicznej udostepniajg niektore swoje
ustugi w oparciu o identyfikacje uzytkownika za pomocg numeru PESEL,

istniejg systemy rejestracji pacjenta, do ktérych dostep mozna uzyskaé telefonicznie
podajgc numer PESEL,

osoby, ktore uzyskaty dostep do Pani/Pana danych, mogg podejmowac proby
wytudzenia Srodkéw finansowych zgromadzonych na Pani/Pana prywatnych kontach
bankowych podszywajgc sie pod instytucje finansowe za pomocg SMS-éw,

operatorzy telekomunikacyjni umozliwiajg rejestracje przedptaconej karty telefoniczne;j
(pre-paid) jedynie w oparciu o podstawowe dane identyfikacyjne, w tym numer PESEL,
bez koniecznosci okazywania dokumentéw.

Konsekwencjami nieuprawnionego wykorzystania Pani/Pana danych w tego typu sytuacjach

mogg by¢ na przyktad:

uzyskanie przez osoby trzecie kredytéw na Pani/Pana szkode,

powstania w stosunku do Pani/Pana zadtuzenia w przypadku nieoptacania nabytych
ustug przez nieuczciwe osoby,

préba przypisania Pani/Panu oszustwa w postaci wytudzenia odszkodowania od
ubezpieczyciela,

ograniczenie mozliwosci korzystania z praw obywatelskich i ustug kierowanych do ogotu
obywateli (np. gtosowania w ramach budzetu obywatelskiego, internetowej rejestracji
wizyt w urzedach),

uzyskanie dostepu do korzystania ze swiadczen opieki zdrowotnej oraz danych o stanie
zdrowia,

uzyskanie dostepu do $rodkéw finansowych zgromadzonych na Pani/Pana prywatnych
kontach bankowych,



— proby przypisania Pani/Panu odpowiedzialnosci za przestepstwo, do popetnienia
ktérego postuzono przedptacong kartg telefoniczng (pre-paid) zarejestrowang na
Pani/Pana.

Ponadto, $wiadomos$¢ mozliwego upublicznienia Pani/Pana danych osobowych moze

wywotywac stres lub inne negatywne odczucia.

Dziatania podjete przez nas
Niezwtocznie po wykryciu incydentu przy wspotpracy z Agencjg 24/7 Communication

podjeliSmy dziatania majace na celu przeciwdziatanie naruszeniu i zminimalizowanie jego
negatywnych skutkéow dla osdb, ktéorych dane dotyczg. O nieuprawnionym dostepie do
Pani/Pana danych osobowych zawiadomilismy rowniez Prezesa Urzedu Ochrony Danych
Osobowych. Na biezgco monitorujemy, czy ww. dane zostaty gdzie$ upublicznione lub
wykorzystane przez osobe nieuprawniong. Na chwile obecng nie mamy zadnych sygnatéw o
takim nieuprawnionym wykorzystaniu danych lub o ich upublicznieniu. Nie zostato takze
potwierdzone, ze nastgpit atak hackerski na zasoby informatyczne w ramach Strefy McDonald’s
- Grafiki.

Niezaleznie od powyzszego, przeprowadziliSmy analize przyczyn wystgpienia naruszenia i
zdecydowalismy sie na wprowadzenie odpowiednich S$rodkéw, ktére majg na celu
przeciwdziata¢ wystgpieniu podobnego incydentu w przysztosci.

Co moze Pani/Pan zrobié?
W zwigzku z ryzykiem kradziezy tozsamosci, zalecamy Pani/Panu podjecie nastepujgcych

dziatan, ktore zminimalizujg ewentualne negatywne skutki naruszenia:

— rekomendujemy skorzystanie z mozliwosci uzyskania informacji z systemu informacji
kredytowej. W tym celu moze Pani/Pan zarejestrowac sie na stronie Biura Informacji
Kredytowej (BIK) i $ciggnac¢ raport na temat swoich zobowigzan kredytowych i
finansowych. Wiecej informacji moze Pani/Pan uzyskac¢ na stronie BIK (www.bik.pl/).

— rekomendujemy skorzystanie z mozliwosci uzyskania informacji na temat Pani/Pana
zobowigzan pienieznych z biur informacji gospodarczych (BIG). Dostep do informaciji
gospodarczych Pani/Pana dotyczgcych jest bezptatny, jezeli nastepuje nie czesciej niz
raz na 6 miesiecy (art. 23 ustawy o udostepnianiu informacji gospodarczej i wymianie
danych gospodarczych). Wykaz biur informacji gospodarczych oraz lista stron
internetowych, na ktéorych moze Pan uzyskaé wiecej informacji znajdujg sie na stronie
internetowej: https://www.gov.pl/web/rozwoj/wykaz-biur-wykonujacych-dzialalnosc-
gospodarcza .
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rekomendujemy poinformowanie wtasciwych organow, w szczegdlnosci Policji, o fakcie
naruszenia Pani/Pana danych osobowych w celu zapobiezenia tzw. kradziezy
tozsamosci.

rekomendujemy zachowanie ostroznosci przy podawaniu Pani/Pana danych osobowych
innym osobom. Dotyczy to w szczegdlnosci podawania danych za posrednictwem
Internetu lub przez telefon.

W celu weryfikacji czy Pani/Pana dane osobowe mogty ulec naruszeniu i
uzyskania szczegdtowych informacji, prosimy o kontakt z pracodawca*.

* Administratorami danych, o ktérych mowa powyzej, sg odpowiednio:

1.

McDonald’s Polska Sp. z o0.0. z siedzibg w Warszawie (ul. Marynarska 15, 02-674
Warszawa) KRS 0000097406,
Inspektor ochrony danych - Marcin Bonicki ochrona.prywatnosci@pl.mcd.com

Pani Matgorzata Bajor bedgca zarzadcg sukcesyjnym przedsiebiorcy dziatajgcego od
firma ,,BAJORLAND Ireneusz Bajor w spadku” przy ul. Sadowej 31, 42-244 Wancerzow
(gm. Mstow), postugujgcego sie numerem NIP: 9490574278;

Pani Alina Borucka prowadzaca dziatalno$¢ gospodarczg pod firmg ,BAKS ALINA
BORUCKA RESTAURACJE McDONALD'S” przy ul. Szczecinskiej 36i, 76-200 Stupsk,
postugujgcy sie numerem NIP: 9470001800;

Pan Adrew Brochocki, prowadzacy dziatalnos$¢ gospodarczg pod firmg ,Safron” przy
ulicy Pilotow 6, 31-426 Krakdw, postugujacy sie numerem NIP: 679-21-79-896;

Pan Michat Byczy prowadzgcy dziatalnos$¢ gospodarczg pod firma ,,Rondo Michat Byczy”
przy ul. Braci Grimm 1A, 83-110 Tczew, postugujgcy sie numerem NIP: 9520004090;

Pan Jacek Chodakowski prowadzgcy dziatalnos¢ gospodarczg pod firmg ,Jacek
Chodakowski” przy ul. Chabrowa 115b 1, 81-079 Gdynia, postugujgcy sie numerem NIP:
5841701778;

Pani Teresa Drézdz prowadzaca dziatalnos¢ gospodarczg pod firma ,“DAKAT” Drézdz
Teresa” przy ul. Szerokiej 21, 87-100 Torun, postugujgcy sie numerem NIP:
9561489322;

Pan Waldemar Dziubinski, prowadzgcy dziatalno$é gospodarczg pod firmg ,PW MAWI”
przy ulicy Placowej 2/8, 26-811 Radom, postugujgcy sie numerem NIP: 948-13-70-903;
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Pani Izabela Frycz prowadzaca dziatalnos$¢ gospodarcza pod firmga ,FOODI Izabela Frycz”
przy Al. Jerozolimskie 179, 02-222 Warszawa, postugujgca sie numerem NIP:
5221381693;

Pani Marzena Gradowska prowadzgca dziatalno$¢ gospodarczg pod firmg ,MG Marzena
Gradowska” przy ul. Jaskowa Dolina 134, 80-286 Gdansk, postugujgca sie numerem NIP:
5851424530;

Pani Barbara Groenwald-Nakonowska prowadzaca dziatalno$¢ gospodarcza pod firma
,PROSPERITY BARBARA GROENWALD-NAKONOWSKA” przy ul. J.H.Dgbrowskiego 543,
60-451 Poznan, postugujgca sie numerem NIP: 9551958086;

Pan Robert Grzyb prowadzacy dziatalnos¢ gospodarczg pod firmg ,,PPHU Ventus Robert
Grzyb” przy Al. Spétdzielczosci Pracy 34, 20-147 Lublin, postugujacy sie numerem NIP:
7171321074;

Pan Kristéf Hankd prowadzacy dziatalnos¢ gospodarcza pod firmg ,KH Group Kristéf
Hankd” przy ul. Grzybowskiej 4 lok. 161, 00-131 Warszawa, postugujacy sie numerem
NIP: 7010001447,

Pan Sinisa Hristov prowadzgcy dziatalnos$¢ gospodarczg pod firmg ,Sinisa Hristov - ICH”
przy ul. Warszawskiej 106, 05-520 Bielawa Gmina Konstancin-Jeziorna, postugujacy sie
numerem NIP: 5261748817;

Pan Arkadiusz Jakubowski prowadzacy dziatalnos¢ gospodarczg pod firmg , TWINSTAR
Arkadiusz Jakubowski” przy Al. Grunwaldzkiej 527, 80-320 Gdansk, postugujacy sie
numerem NIP: 5882085856;

Pan Gerard Jastrzebski prowadzacy dziatalnos¢ gospodarczg pod firmga ,,JAGER Gerard
Jastrzebski” przy ul. Targowe] 72, 02-734 Warszawa, postugujgcy sie numerem NIP:
5252109377;

Pan Marek Jarzabek prowadzacy dziatalno$¢ gospodarcza pod firma ,MAVAMS” pl.
Szwedzki 1, 05-090 Janki, postugujacy sie numerem NIP: 123-11-22-821;

Pani Irene Jurek prowadzgca dziatalno$¢ gospodarczg pod firmg ,Firma Jurex Irene
Jurek” przy ul. Stroma 6, 42-606 Tarnowskie Gory, postugujgca sie numerem NIP:
5262768532;

Pani Katarzyna Kirchner prowadzgca dziatalno$¢ gospodarczg pod firmg ,KKM
KATARZYNA KIRCHNER” przy ul. Jézeféw 28, 99-300 Kutno, postugujaca sie numerem
NIP: 5242321839;

Pan Piotr Krajewski prowadzgcy dziatalno$é gospodarczg pod firmg ,,KRAJIMAN PIOTR
KRAJEWSKI” przy ul. Jerzego Michatowicza 29, 02-495 Warszawa, postugujacy sie
numerem NIP: 5341299698;
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Pan Dariusz Krason prowadzacy dziatalnos¢ gospodarcza pod firmg ,Dariusz Krason”
przy ul. Retkinskiej 103, 94-004 todz, postugujgcy sie numerem NIP: 7710005996;

Pan Jan Kulig prowadzacy dziatalnos$¢ gospodarcza pod firmg ,FOR 5 Jan Kulig” przy ul.
Kresowej 4, 41-200 Sosnowiec, postugujacy sie numerem NIP: 5481030157;

Pan Pawet Kurka prowadzacy dziatalnos¢ gospodarczg pod firmg ,,POLBAR Pawet Kurka”
przy ul. Andrzeja Struga 32, 70-784 Szczecin, postugujacy sie numerem NIP:
8511013812;

Pan Sebastian Kwass prowadzgcy dziatalnos¢ gospodarczg pod firmg ,IN-PRESS
Sebastian Kwass” przy ul. Olempin 14b, 24-173 Markuszow, postugujgcy sie numerem
NIP: 8992495321;

Pan Bogustaw Maziarz prowadzgcy dziatalnos¢ gospodarczg pod firmg PPHU ,, WANDA”
przy ul. Budowlanych 4, 44-200 Rybnik, postugujacy sie numerem NIP: 7691568467

Pan Jerzy Migsko prowadzacy dziatalnos$¢ gospodarczg pod firmg ,Jerzy Migsko” przy
ul. Piastowska 2, 82-200 Malbork, postugujacy sie numerem NIP: 6491519386;

Pani lzabela Orzet prowadzgca dziatalnos¢ gospodarczg pod firmg ,Librex”, ul.
Chemiczna 5, 20-329 Lublin, postugujgca sie numerem NIP 946-22-68-150;

Pan Artur Pokorski prowadzacy dziatalno$¢ gospodarczg pod firmg ,,APO ARTUR
POKORSKI” przy ul. Kazimierskiej 3g/3, 71-043 Szczecin, postugujacy sie numerem NIP:
8521116956;

Pani Karolina Sokét prowadzaca dziatalnoéé gospodarcza pod firma , KAROLINA SOKOL”
przy ul. Warszawska 63, 05-300 Minsk Mazowiecki, Stojadta, postugujgca sie numerem
NIP: 7262339424;

Pan Wojciech Szpila prowadzacy dziatalno$¢ gospodarcza pod firma ,Wojciech Szpila”
przy ul. Swietej Tréjcy 32, 85-224 Bydgoszcz, postugujacy sie numerem NIP:
6311914811;

PaniJadwiga Wieczorek prowadzaca dziatalnos¢ gospodarczg pod firma ,,FMD JADWIGA
WIECZOREK” przy ul. Teczowej 20, 65-001 Zielona Gdra, postugujgca sie numerem NIP:
9730058560;

Pan Dariusz Wojtasiak prowadzacy dziatalno$¢ gospodarczg pod firmg ,,P.H.U. ,, NIKE”
Dariusz Wojtasiak” przy ul. Szwedzkiej 4, 61-285 Poznan, postugujgcy sie numerem NIP:
9291017813.

Pan Dariusz Zadworny prowadzgcy dziatalnos¢ gospodarczg pod firmg Aldar, przy ul.
Wroctawskiej 23B, 01-485 Warszawa, o numerze NIP: 851-200-09-41.



