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Bank Polski

Ny biometryczny system

tozsamosci klienta bankowego



Biometria - cel projektu LE-

- Podniesienie bezpieczenstwa operacji bankowych

- Integracja istniejgcych oraz opracowanie nowych metod

biometrycznych

- Ograniczenie ryzyka zwigzanego z ,czynnikiem ludzkim”

- Petna automatyzacja i przyspieszenie procesu weryfikacji
tozsamosci klientow

- Redukcja kosztow

- Integracja z elektronicznym systemem obrotu
dokumentow
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Biometria - szanse i ograniczenia ®
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Biometria - szanse i wyzwania %%

Szanse:

- Intensywny rozwoj technologii biometrycznych

- Rozwoj mobilnej biometrii

- Spadek kosztu urzgdzen biometrycznych

- Pozytywne nastawienie spoteczenstwa do ustug biometrycznych
- Popularyzacja biometrii w zyciu codziennym

Wyzwania:

- Ograniczenia prawne biometrycznych transakcji bankowych

- Znaczne koszty wdrozen rozbudowanych systemow biometrycznych
- Koniecznosc przeszkolenia klientow i pracownikow
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Dtugopis biometryczny

- Autorskie rozwigzanie Katedry Systemow
Multimedialnych Politechniki Gdanskie

- Dtugopis elektroniczny zawierajgcy czujniki:
scisku, nacisku, kgta nachylenia i szybkosci
ruchow przy pisaniu

- Dynamiczna rejestracja parametrow podpisu
« MozliwoscC wspotpracy z dowolnym tabletem
graficznym/LCD

- Potencjalna mozliwos¢ wprowadzania danych
bez uzycia terminala komputerowego poprzez
ich odczytywanie z formularza papierowego w
trakcie pisania
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Podpis biometryczny LB

- Niski koszt prowadzenia weryfikacji

- Weryfikacja w trybie natychmiastowym

- tatwo akceptowalna metoda weryfikacji tozsamosci
- Szeroka baza weryfikowanych cech osobowych
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Dynamiczna analiza podpisu

- Potozenie pidra we wspotrzednych

- Nacisk palcow na uchwyt dtugopisu

- Nacisk piora na tablet

- K3t nachylenia piora wzgledem powierzchni tabletu

- Tempo sktadania podpisu

- Predkosc ruchu dla kolejnych etapow sktadania podpisu
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Biometria naczyn krwionosnych
dtoni

- Mozliwy odczyt i analiza cech charakterystycznych unikatowego
ukradu naczyn krwionosnych dtoni,

- Rejestracja cech osobniczych przez naswietlenie dtoni w
podczerwieni

- Skanowanie poprzez umieszczenie dtoni nad skanerem

- Rozszerzenie metody skanowania naczyn palca.
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Skaner dowodow osobistych @ & ==

Bank Polski

- Automatyczna  weryfikacja  klienta na  podstawie
dokumentu tozsamosci

- Analiza cech szczegolnych dokumentu przez
specjalistyczne oprogramowanie

- Potwierdzenie autentycznosci dokumentu
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Podpis powietrzny W =

- Weryfikacja tozsamosci na podstawie ruchow symulujgcych
pOdDIS

- Wykorzystanie piora z diodg podczerwieni do rejestracji podpisu
powietrznego

- Analiza punktow charakterystycznych  podpisu  w celu
odnalezienia cech biometrycznych




Biometria twarzy - fotogrametria ® &
laserowa

. Zarejestrowanie obrazu twarzy w postaci struktury trojwymiarowe]

- MozliwosC okreslenia gtebi sceny - analiza Swiatta emitowanego
oraz odbitego

- Odczytanie i identyfikacja profilu twarzy na podstawie cech
szczegolnych konturu
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Biometria gtosowa

- Rejestracja gtosu z wykorzystaniem aktywnej metody redukcji szumow

- Zastosowana technologia pozwala na rejestracje gtosu bez
Znieksztatcen

- Mozliwe potwierdzenie tozsamosci na podstawie unikatowych cech

grosu
- Autoryzacja poprzez wypowiedzenie sekwencji stow

Mozliwe przyszte zastosowania:

- Uwierzytelnianie w trakcie rozmowy telefonicznej (np.
podczas kontatktu klienta z contact center)

- Hasta dostepu w formie gtosowe]

- Uwierzytelnianie transakcji mobilnych
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Komputer stanowiskowy W 2 =

Centralny  element  stanowiska, integrujgcy — wszystkie

wykorzystywane metody weryfikacji. Sktada sie z dedykowanej

zintegrowanej jednostki komputerowej z oprogramowaniem

biometrycznym i umozliwia:

- przetwarzanie cech biometrycznych na wektor parametrow

- integracje wykorzystywanych metod biometrii

- interakcje z uzytkownikiem (klientem | ,
pracownikiem) Iy




Serwer

- Centralna czeSc systemu, tgczaca
role elementu decyzyjnego i
serwera bazodanowego

« Integruje multimodalny system
weryfikadji z istniejgcym
systemem bankowym

- Okresla stopien podobienstwa
osoby weryfikowanej i wzorca z
bazy.

- Przechowuje dane biometryczne
w postaci alfanumerycznej
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Podpis biometryczny

Biometria gtosowa

Serwery uwierzytelniajgce metody biometryczne
Biometria twarzy

Biometria naczyniowa
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Oddziat bankowy
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Oddziat bankowy

Oddziat bankowy

Stanowisko
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Biometria - obszary zastosowan @ &
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Biometria - obszary zastosowan w ® £
bankowosci
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Biometria - spoteczne [
bezpieczenstwo

- Duza grupa obywateli jest gotowa korzystac z metod
biometrycznych jesli poprawig ich bezpieczenstwo

- Poprawa bezpieczenstwa obywateli poprzez biometryczne
zabepieczenie kluczowych operacji zycia codziennego

- Spoteczenstwo oczekuje skutecznych i bezpiecznych metod
biometrycznych

- Koniecznosc¢ kontroli i zabezpieczenia danych poufnych
pozyskiwanych od uzytkownikow




Biometria w kontekscie © 9% pemm
Spoteczenstwa

Biometria moze Dbyl wykorzystywana w wielu obszarach
aktywnosci ludzkiej:

- w administracji dla potwierdzania tozsamosci prawnej,

- W bezpieczenstwie dla potwierdzania tozsamosci osobowe;,

- W bankowosci dla potwierdzania tozsamosci finansowe],

- w medycynie dla potwierdzania tozsamosci zdrowotnej.



Biometria - przyktady mozliwych ® &&=
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- Administracja, jako e-Panstwo

- Medycyna, jako Program Narodowe| Karty Zdrowia

- Bezpieczenstwo, jako zabezpieczenie krytycznej infrastruktury
wtym dostepu do budynkow i systemow

- E-dokumenty tozsamosci i podrozy

- Gospodarka, jako zaufane ustugi e-Government

- Unia Europejska, jako rozwigzanie pomocne w spetnieniu celow
okreslonych na szczeblu UE.
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Harmonogram projektu @f@@%;

- Opracowanie koncepcji weryfikacji podpisow i wizerunku klienta -
2015

- Opracowanie sposobu integracji metod biometrycznych -
2015/16

- Opracowanie stanowiska wykorzystujgcego opracowane
technologie biometryczne - 2016

- Testowanie rozwigzan w oddziatach banku (60 oddziatow, 10 tys.
klientow), analiza wynikow, opracowanie zmian i uzupetnien -
2017

- Opracowanie prototypu i wdrozenie - 2018+




Finansowanie projektu W
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Budzet catkowity: 9 819 275,00 zt

PKO Bank Polski,

2,

R Projekt pt. ,Multimodalny biometryczny system weryfikacji tozsamosci klienta bankowego” o numerze %S
arpaowe Leatrum
Badaf i Rozwoju \_ PBS3/B3/26/2015, jest dofinansowywany przez Narodowe Centrum Badan i Rozwoju. Program Badar Skosunarych
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