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Nazwa.pl wprowadzita Web Application Firewall

Nazwa.pl udostepnia klientom dodatkowa ochrone przed dziataniami hakeréow w postaci Web
Application Firewall. \Wdrozenie umozliwia bezptatne korzystanie z zabezpieczen przez
uzytkownikéw hostingu z rodziny Active Cloud, WordPress Cloud oraz Wizytéwka. Dzieki temu kazdy
uzytkownik otrzymat zwiekszong ochrone swojej witryny WWW przed atakami z zewnatrz, bez
koniecznosci pamietania o ciggltych aktualizacjach zabezpieczen.

Web Application Firewall jest dodatkowag zaporg sieciowg, przeznaczong do ochrony stron WWW. Jej
skutecznos$é polega na statym uaktualnianiu regut bezpieczenstwa, ktdre zwiekszajg bezpieczenstwo
aplikacji, zapewniajgc duzo szybszg ochrone na pojawiajace sie nowe wektory atakéw. Dla uzytkownika
gtéwng korzyscig jest brak obowigzku szczegdtowej konfiguracji tej funkcjonalnosci, poniewaz za jej
sprawne i prawidtowe dziatanie odpowiada ustugodawca, czyli nazwa.pl. Zabezpieczenia w systemie
ochrony Web Application Firewall bazujg na liscie potencjalnych kierunkdow i sposobdéw atakow, ktére
sg weryfikowane zanim uzytkownik bedzie mieé¢ kontakt z aplikacjg. Uprzednio sklasyfikowane
zagrozenia zostajg automatycznie zablokowane. Funkcjonowanie Web Application Firewall jest
praktycznie niezauwazalne dla uzytkownika, nie wptywajac w widoczny sposdb na szybkos$é dziatania
aplikacji. Dzieje sie tak za sprawg odpowiednich zasobdw, wyznaczonych do realizacji tego zadania.

Wdrozenie Web Application Firewall pozwala na szybkq i aktywnq reakcje na zagrozZenia takie jak SQL
Injection, Command Injection, Cross-Site Scripting, rozsytanie spamu, przechwytywanie oraz
podmienianie tresci, a takze wyciek danych. Tego typu rozwigzanie stanowi dodatkowgq, skuteczng
ochrone i zmniejsza szanse na powodzenie cyberataku, podnoszqc poziom bezpieczeristwa uzytkownika
— mowi Rafat Lorenc, Dyrektor IT w nazwa.pl.

Nazwa.pl to lider w zakresie technologii bezpieczenstwa, caty czas wprowadza nowe rozwigzania w
tym zakresie. Udostepniajgc klientom technologie WAF, zmniejsza ryzyko zwigzane z dziatalnoscia
hakeréw, dbajgc o to, aby juz po stronie serwera wykrywac potencjalne ataki. Ciggly rozwdj
technologiczny tworzy potencjalnie nowe luki w zabezpieczeniach, a dzieki wprowadzonym
rozwigzaniom nazwa.pl dziata prewencyjnie chronigc swoich klientéw i ich uzytkownikéw. Petne
wykorzystanie ochrony, jaka zapewnia WAF jest mozliwe po uprzednim ustawieniu jej z poziomu
panelu zarzgdzania serwerem Active.admin. Jest to zalecane, aby maksymalnie podnie$¢ swéj poziom
bezpieczenstwa. Natomiast standardowa ochrona jest zawsze wigczana dla kazdego pakietu.




