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Nazwa.pl kluczowym dostawca dla polskiego systemu bezpieczenistwa

Ministerstwo Cyfryzacji uznato firme nazwa.pl za operatora ustugi kluczowej w sektorze
infrastruktury, polegajacej na prowadzeniu autorytatywnego serwera DNS. Zdaniem ekspertéw
Ministerstwa ustugi Swiadczone przez nazwa.pl majg kluczowe znaczenie dla utrzymania dziatalnosci
spotecznej oraz gospodarczej. Spotka obstuguje okoto 25% rynku domen w Polsce, bedac
najwiekszym ustugodawcg w obszarze rejestracji domen i hostingu.

Uznanie operatora i jego ustug za kluczowe dla cyberbezpieczeristwa Polski stanowi kolejne
potwierdzenie wiodgacej pozycji nazwa.pl na rynku ustug cyfrowych i docenienie jej wktadu w rozwaj
cyberbezpieczenstwa w Polsce. Firma uzyskata ten status jako pierwsza w Polsce w branzy, w ktérej
dziata.

Ustawa z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczeristwa wyznaczyta operatorom
kluczowych ustug najwyzsze standardy dziatania w zakresie bezpieczenstwa swiadczonych przez nich
ustug. Na operatorze ustugi kluczowej cigzy obowigzek utrzymywania systemu zarzadzania
bezpieczenstwem w systemie informacyjnym zapewniajgcego prowadzenie systematycznego
szacowania ryzyka wystgpienia incydentu oraz zarzadzanie tym ryzykiem. Podmioty takie jak nazwa.pl
zobowigzane sg do utrzymywania najwyzszych srodkow technicznych i organizacyjnych, statego
monitorowania informacji o zagrozeniach cyberbezpieczedstwa i podatnosciach na incydenty
systemow informacyjnych oraz wdrozenia Srodkdw zapobiegajacych i ograniczajacych wptywy
incydentdw na bezpieczenstwo systemu informacyjnego do Swiadczenia ustug. Operator ustugi
kluczowej zobowigzany jest do przeprowadzania audytu bezpieczedstwa systemu informacyjnego
wykorzystywanego do swiadczenia ustug.

Nazwa.pl jako lider technologiczny w Polsce systematycznie wdraza rozwigzania poprawiajgce
bezpieczenstwo i stabilnos¢ oferowanych ustug. - Od poczqtku 2018 roku nazwa.pl poczynita szereg
inwestycji zwigzanych z podniesieniem poziomu bezpieczeristwa. Poniesione naktady mozna liczy¢
w milionach ztotych — z duma przyznaje Krzysztof Cebrat, prezes zarzadu nazwa.pl. - Jednym z tych
dziatann byfo uruchomienie — jako pierwsza polska firma — technologii DNS Anycast, ktéra pozwala
na minimalizacje skutkow atakow typu DDoS oraz podnosi stabilnosc ustug i przyspiesza ich dziatanie
dzieki geograficznemu rozproszeniu serweréw DNS na 6 kontynentach — dodaje Cebrat.

Oprécz DNS Anycast firma wprowadzita szereg rozwigzan technologicznych zwigzanych
z bezpieczeristwem domen. W marcu ubiegtego roku dla kazdej obstugiwanej domeny zostato
aktywowane zabezpieczenie DNSSEC (DNS Security Extensions). Rozwigzanie to chroni internautéow
przed najpopularniejszg formg wytudzen, jakg jest phishing. Wedtug danych NASK Polska dzieki
nazwa.pl awansowata na czwartg pozycje wsrdd wszystkich krajéw europejskich pod wzgledem liczby
domen zabezpieczonych protokotem DNSSEC, a ponad 91% domen zabezpieczonych tym
rozwigzaniem jest zarejestrowanych wtasnie za posrednictwem nazwa.pl. Dzieki rozszerzeniu
protokotu o DNSSEC internauta ma pewnos¢, ze pod dang domeng nie zostanie wyswietlona fatszywa
strona WWW.
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W trosce o prywatnos$¢ swoich klientdw i ich uzytkownikéw firma wprowadzita takze protokot
DNS over TLS, ktéry uniemozliwia inwigilacje zapytan do DNS, a tym samym gwarantuje prywatnosé
transmitowanych danych. Rozwigzanie to uniemozliwia podgladniecie tego, jakie witryny WWW
przegladajg uzytkownicy. - Nazwa.pl ceni zaréwno prywatnosé, jak i bezpieczeristwo swoich Klientow
iich uzytkownikow, dlatego wprowadzilismy szereg zabezpieczen, co czyni domene zarejestrowang
w nazwa.pl najbezpieczniejszq domeng w Polsce — ttumaczy Krzysztof Cebrat, prezes zarzadu nazwa.pl.
- Réwnoczesne stosowanie wspomnianych rozwigzan stanowi duze wyzwanie technologiczne dla firm
hostingowych, dlatego nasza konkurencja w Polsce nie zdecydowata sie jeszcze na kosztowne
wdrozenia podnoszqce bezpieczeristwo swoich Klientéw. Nie zniecheca nas to jednak do dalszego
rozwoju, wyznaczamy standardy dla polskiej branzy ustug hostingowych i rejestracji domen i chcemy
podnosic¢ coraz wyzej poprzeczke dla dobra Polakdw. Przyznanie nazwa.pl przez Ministerstwo Cyfryzacji
statusu kluczowego operatora w sektorze infrastruktury, podobnie jak otrzymane w grudniu
wyrdznienia od NASK, potwierdzajq wktad nazwa.pl w rozwdj polskiego cyberbezpieczeristwa oraz
stanowiq podkreslenie wiodgcej pozycji rynkowej firmy — podsumowuje Krzysztof Cebrat, prezes
zarzadu nazwa.pl.

Wzorujgc sie na najlepszych $wiatowych przyktadach, nazwa.pl w 2018 roku uruchomita wtasne
Scrubbing Center. To specjalistyczne rozwigzanie stuzy do analizy ruchu IP z Internetu w celu wykrycia
niebezpieczenstw oraz odfiltrowania szkodliwego ruchu zagrazajagcego poprawnemu dziataniu
serwisow WWW, poczty elektronicznej, DNS i innych ustug oferowanych przez nazwa.pl. Ochrona
obejmuje w szczegdlnosci eliminacje zagrozen zwigzanych z atakami typu DDoS oraz atakami
wolumetrycznymi polegajgcymi na wysycaniu tacza. Oprécz ochrony DDoS dla ustug hostingowych
w nazwa.pl realizowana jest rowniez ochrona w zakresie atakow aplikacyjnych za pomocg WAF (Web
Application Firewall) oraz IDP/IPS (Intrusion Detection System / Intrusion Prevention System).
Wspomniane zabezpieczenia wraz z wysokiej klasy specjalistami monitorujg dziatanie ustug klientéw
nazwa.pl, zapewniajgc im najwyzszy dostepny w Polsce poziom bezpieczeristwa i ciggtosci pracy,
z gwarantowanym SLA na poziomie 99,9%.




