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Raport w pigutce

Oto, czego dowiesz sie z opracowania ,Digital sovereignty po polsku, czyli co polskie MSP wiedza

i mysla o suwerennosci cyfrowej".

O

Polscy przedsiebiorcy formutuja wzgledem dostawcédw IT najwyzsze oczekiwania
w zakresie przestrzegania standardéw i norm (np. standardow bezpieczenstwa,
certyfikatow). Az 90% polskich MSP oczekuje od dostawcéw IT Scistego przestrzegania
zasad. To najwyzszy wynik wsrod ankietowanych krajéw i najwazniejszy poruszony
w badaniu aspekt suwerennoséci cyfrowej, na ktéry zwracaja uwage polscy przedsiebiorcy.

Stabilnosc infrastruktury oraz bezpieczna lokalizacja danych to dla polskich firm priorytet
przy wyborze dostawcy IT — 88% respondentéw wskazuje ten aspekt jako kluczowy.

86% polskich firm uwaza, ze stosowana technologia powinna by¢ niezalezna od decyzji
politycznych podejmowanych poza Unig Europejska — to jeden z najwyzszych wynikow
wséréd badanych krajéw.

Dla 83% polskich MSP ochrona danych przed mozliwoscia dostepu organéw spoza UE
ma kluczowe znaczenie. Swiadomo$¢ ta dowodszi, ze firmy zaczynaja traktowac lokalizacje
danych nie tylko jako kwestie techniczng, ale tez jako element zwigzany z bezpieczenstwem
prawnym i geopolitycznym.

Bezpieczenstwo danych i stabilnosé ustug wazniejsze niz odpornos¢ tancucha dostaw.
1 na 5 polskich firm (21%) uwaza za mato wazne, czy wybrany dostawca ustug IT jest
niezalezny od poszczegdlnych dostawcdw i nieprzerwanie dysponuje wymaganymi
komponentami sprzetowymi IT.
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Wprowadzenie

W swiecie, w ktérym dane sg nowa waluta, a dostep do technologii decyduje o pozycji
konkurencyjnej, pytanie o to, kto faktycznie kontroluje cyfrowa infrastrukture, nie jest juz
teoretyczne — to kwestia bezpieczefnstwa i przysztosci biznesu. Pojecie suwerennosci cyfrowe;j
(z angielskiego digital sovereignty), ktére wciaz jeszcze w Polsce traktowane jako niszowe,
w Europie coraz czesciej pojawia sie w strategicznych rozmowach o przysziosci firm. Oznacza
ono realng zdolnos¢ przedsiebiorstw do samodzielnego decydowania o tym, gdzie i jak
przechowywane sa ich dane, jakim standardom bezpieczenstwa podlegaja oraz czy technologie,
z ktorych korzystaja, pozostaja zalezne wytacznie od lokalnej i europejskiej jurysdykgji.

W kontekscie rosngcych napiec¢ geopolitycznych — od wojny w Ukrainie, przez zmieniajacg sie
sytuacje na Bliskim Wschodzie, po globalne regulacje dotyczace transferu danych — suwerennosé
cyfrowa staje sie fundamentem stabilnosci biznesu. W wymiarze egzekucyjnym oznacza to
konieczno$¢ $wiadomego wyboru partneréw technologicznych i rozwigzan, ktére zapewnig im
niezaleznos¢ w dtugim horyzoncie czasowym.

Jako cyfrowy partner polskich przedsiebiorstw, home.pl wspiera je — zwtaszcza sektor MSP
— w przechodzeniu przez proces digitalizacji w sposob $wiadomy, bezpieczny i suwerenny. Nasza
misja to nie tylko dostarczanie nowoczesnych rozwigzan IT, ale takze edukowanie przedsiebiorcow
i wskazywanie kierunkéw, w ktérych powinni podazac¢ z myéla o stabilne] i bezpiecznej cyfrowej
przysztosci.

Zachecamy do zapoznania sie z wynikami badania, ktére dzieki cztonkostwu home.pl w grupie
IONOS obejmuje takze dane z 6 krajéw Europy: Niemiec, Wielkiej Brytanii, Hiszpanii, Francji,
Holandii i Szwecji. W tym kontekscie opracowanie pozwala na analize zjawiska w poréwnaniu
z sze$cioma innymi panstwami o roznym stopniu rozwoju gospodarczego i PKB oraz z wystepujacymi
roznicami w kontekscie spotecznym i kulturowym.

Gteboko wierzymy, ze opracowanie bedzie okazjg do refleksji na temat suwerennosci cyfrowej,
a w dtuzszej perspektywie zapewni jej wiodace miejsce w strategiach biznesowych polskich firm.

Zapraszamy do lektury.
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1. Znaczenie suwerennosci cyfrowej

W kontekscie globalnych wydarzen politycznych (np. prezydentura w USA, konflikt na Bliskim
Wschodzie, wojna w Ukrainie) wybierajac dostawcow ustug technologicznych (np. dostawcéw
hostingu/chmury), jak wazne jest dla Ciebie, aby gwarantowali Ci kontrole nad Twoimi danymi
(tzw. ,suwerennos¢ cyfrowg")?

Francja i 18% 73%
Hiszpania N 12% 83%
Szwecja
Holandia — 16% 79%
Wielka Brytania
Niemcy - 12% 82% Holandia Polska
Niemcy
Polska - 22% 73%
Francja
Szwecja 1 13% 78%
- Hiszpania
Wielka Brytania == 7%  82%
Mato wazne i niewazne B Wazne i bardzo wazne

W Polsce 73% przedstawicieli sektora MSP uznaje suwerennoé¢ cyfrowa za wazna lub bardzo wazna,
co jest wynikiem zblizonym do $redniej europejskiej. Z jednej strony, pokazuje to, ze polskie firmy
sa coraz bardziej $wiadome strategicznego znaczenia kontroli nad swoimi danymi i infrastrukturg
w kontekscie globalnych zawirowan. Z drugiej strony, fakt, ze wynik ten jest nizszy niz w krajach takich
jak Hiszpania (83%), Niemcy (82%) czy Wielka Brytania (82%), sugeruje, ze polscy przedsigebiorcy,
choc dostrzegaja problem, rzadziej przektadaja te Swiadomosé na konkretne procedury i decyzje
zakupowe. Moze to wynika¢ z mniejszego doswiadczenia z negatywnymi konsekwencjami braku
suwerennosci lub z mniejszej presji regulacyjnej i rynkowe;.
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2. Wybor dostawcy ustug IT a suwerennosé cyfrowa

Jak wazne sg dla Ciebie nastepujace aspekty przy wyborze dostawcédw ustug IT (np. dostawcdw
hostingu/chmury) w odniesieniu do kontroli nad Twoimi danymi (tzw. ,suwerennos¢ cyfrowa”)?

2.1 Moge samodzielnie decydowaé, kto ma dostep do moich danych i moze je zmieniaé
(np. dokumenty, dane klientéw)

Francja  Hiszpania Holandia  Niemcy Szwecja W'elk?
Brytania

8% 10% 8% 8% 14% 10% 3%

Mato wazne
i niewazne

Wazne
i bardzo wazne

87% 87% 88% 89% 82% 81% 87%

82% polskich MSP wskazuje, ze wazny i bardzo wazny, przy wyborze dostawcy ustug IT, jest dla nich
aspekt samodzielnego decydowania o dostepie do swoich danych. Wynik ten pokazuje wyrazne
oczekiwania wobec przejrzystosci i zarzadzania uprawnieniami, cho¢ jednoczesnie plasuje
Polske ponizej sredniej dla krajow takich jak Niemcy (89%) czy Holandia (88%). Roznica ta moze
wynikac¢ zdwéch przyczyn. Po pierwsze, polskie firmy mogty rzadziej doswiadczad naruszen danych
lub sytuacji, w ktérych utrata kontroli miata powazne konsekwencje, dlatego ich podejscie
do tego aspektu moze by¢ mniej rygorystyczne. Po drugie, moze to rowniez swiadczyc¢ o wiekszym
zaufaniu lub mniejszej wnikliwosci w ocenianiu warunkow dostawcéw zewnetrznych, co otwiera
pole do dalszej edukacji w zakresie zarzagdzania uprawnieniami i transparentnosci ustug.




2.2 Ochrona danych osobowych i tajemnic handlowych przed dostepem organéw zagranicznych

Francja  Hiszpania Holandia  Niemcy Szwecja BW'eIk?
rytania

11% 8% 7% 9% 15% 9% 6%

Mato wazne
i niewazne

Wazne
i bardzo wazne

83% 87% 86% 87% 83% 84% 83%

Dla 83% polskich MSP — tak samo jak dla ich odpowiednikéw w Wielkiej Brytanii i we Francji
— ochrona danych przed mozliwoscig dostepu organdow spoza UE ma kluczowe znaczenie.

Ten wysoki wynik swiadczy o rosnacej Swiadomosci geopolitycznych i regulacyjnych ryzyk
zwigzanych z przechowywaniem danych. Polscy przedsiebiorcy zaczynaja rozumiec, ze lokalizacja
serwerdw to nie tylko kwestia techniczna, ale tez zabezpieczenie prawne, chronigce firme przed
ingerencjami obcych jurysdykcji. Ten aspekt staje sie priorytetem, co moze by¢ efektem nagtosnienia
spraw zwigzanych z przepisami takimi jak U.S. CLOUD Act.

2.3 Zastosowana technologia funkcjonuje niezaleznie od pozaeuropejskich decyzji politycznych

Francja  Hiszpania Holandia  Niemcy Szwecja BW'eIk?
rytania

14% 12% 16% 11% 7% 14% 14%

Mato wazne
i niewazne

Wazne
i bardzo wazne

76% 81% 76% 84% 86% 75% 63%

Polska wyréznia sie na tle badanych europejskich krajéow, przywigzujac najwyzsza wage
do niezaleznosci technologicznej od pozaeuropejskich decyzji politycznych (86%). Tak wysoki
wynik (dla poréwnania, w Wielkiej Brytanii wynosi 63%) moze by¢ bezposrednio powigzany
z bliskoscig konfliktu zbrojnego w Ukrainie. Sytuacja geopolityczna sprawita, ze polskie firmy sa
szczegolnie wyczulone na ryzyka zwigzane z globalnymi napieciami i potencjalnymi sankcjami
technologicznymi. W efekcie nie postrzegaja suwerennosci cyfrowej jako abstrakcyjnego konceptu,
ale traktuja ja jako realne zabezpieczenie stabilnosci swojego biznesu.
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,, Przez blisko 30 lat home.pl towarzyszy polskim firmom, szczegélnie MSP, w ich
cyfrowej transformacji. Zaczynalismy od dostarczania podstawowych ustug, a dzis nasza
rola ewoluuje. Stajemy sie cyfrowym przewodnikiem, ktéry nie tylko wspiera biznes, ale takze
dba o jego bezpieczeristwo i suwerennosc. Wierzymy, ze w dzisiejszym Swiecie, gdzie dane sq
najcenniejszym kapitatem, lokalny partner, ktory rozumie polskie realia i chroni cyfrowe aktywa,
to klucz do sukcesu.

Nasze doswiadczenie, poparte kompleksowym zestawem certyfikatéw, a takze infrastruktura
podlegajgca wytgcznie lokalnej i europejskiej jurysdykcji daje przedsiebiorcom pewnosg,
ze ich cyfrowa przysztosc jest w dobrych rekach.

Magdalena Chudzikiewicz, General Manager w firmie home.pl

2.4 Przestrzeganie okreslonych standardéw i zasad

Francja Hiszpania Holandia  Niemcy Szwecja BW|eIk?
rytania

Mato wazne 9% 7% 10% 7% 4% 11% 4%

i niewazne

Wazne
i bardzo wazne

84% 86% 83% 88% 90% 78% 83%

90% pozytywnych odpowiedzi na pytanie o wage zgodnosci ze standardami i zasadami
plasuje Polske na pozycji lidera wsréd badanych europejskich krajow. Wysoki wynik pokazuje,
ze polski biznes ma najwyzsze oczekiwania co do jakosci i przejrzystosci ustug IT. Takie podejscie
$wiadczy o dojrzewaniu rynku i rosnacej $wiadomosci na temat certyfikatéw i norm, takich jak ISO,
ktére sg namacalnym dowodem na wiarygodnos¢ i profesjonalizm dostawcy. To z kolei rzutuje
na decyzje zakupowe, ktére polscy przedsiebiorcy podejmujg coraz czesciej w oparciu 0 wspomniane
obiektywne wskazniki jakosci i bezpieczenstwa.
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,, Badania pokazujg, ze polskie firmy sq liderami w Europie pod wzgledem przywigzywania
wagi do zgodnosci ze standardami i zasadami w obszarze IT. W home.pl w petni rozumiemy
te potrzebe i od lat budujemy naszq wiarygodnosc, inwestujgc w najwyzsze standardy.

Uwiarygodnieniem naszej dbatosci o cyfrowq suwerennosc jest najszerszy na rynku pakiet
certyfikatéw, ktdry obejmuje 1SO 9001, ISO 27001 oraz, co kluczowe, niedawno uzyskany
ISO 22301, poswiadczajgcy naszq zdolnosc do zapewnienia ciggtosci dziatania w kazdych
warunkach. Te certyfikaty to dla naszych klientéw namacalny dowdd, ze home.pl jest
partnerem godnym zaufania, gotowym sprostac¢ zaréwno ich oczekiwaniom biznesowym,
jak i rosngcym wymogom regulacyjnym, takim jak DORA czy NIS2.

Grzegorz Bielecki, Chief Information Security Officer w home.pl

2.5 Wybrany dostawca gwarantuje bezpieczna lokalizacje infrastruktury i zapewnia stabilne
potaczenie z internetem

Francja  Hiszpania Holandia  Niemcy Szwecja W|elka:1
Brytania

M ONE 1% 8% 8% 8% 10% 12% 4%

i niewazne

Wazne
i bardzo wazne

84% 88% 86% 88% 88% 81% 87%

Stabilnos¢ infrastruktury oraz bezpieczna lokalizacja danych to dla polskich firm priorytet przy
wyborze dostawcy IT - 88% respondentéw wskazuje ten aspekt jako kluczowy, plasujac Polske
w $cistej czotdwce zestawienia, na rowni z Niemcami. Ten wysoki wynik swiadczy o pragmatycznym
podejsciu polskich przedsiebiorcéw. ktorzy rozumiejg, ze ciggtosc dziatania i minimalizacja ryzyka
operacyjnego, takiego jak awarie czy przerwy w dostepie, sg kluczowe dla ich codziennego
funkcjonowania. Preferencja dla lokalnej, sprawdzonej infrastruktury wynika zapewne réwniez
z checi unikniecia nieprzewidzianych zaktécen, ktére mogtyby sparalizowad biznes. To dowéd,
ze praktyczne aspekty bezpieczenstwa staja sie rownie wazne, co kwestie regulacyjne.
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, , Suwerennosc cyfrowa to w home.pl nie tylko idea, lecz fundament operacyjny. Osiggamy jq
dzieki konsekwentnemu wdrazaniu strategii opartej na lokalizacji i dywersyfikacji. Wszystkie nasze
centra danych znajdujq sie w Polsce, co zapewnia petng kontrole nad infrastrukturqg i danymi.
Dqgzymy do maksymalnej niezaleznosci, stosujgc podejscie dywersyfikacji i multivendoringu
— uniezalezniajqgc sie od jednego dostawcy ustug internetowych, sprzetu czy rozwiqzan. Dodatkowo,
tam, gdzie to mozliwe, wspdfpracujemy priorytetowo z polskimi i europejskimi dostawcami.

Wysoki poziom cyberbezpieczeristwa, w tym ochrona przed atakami DDoS, to nasz priorytet, ktory
gwarantuje, ze dane naszych klientéw pozostajq bezpieczne, a ich biznes dziata bez zaktdcen.

Dariusz Grajnert, Dyrektor Dziatu IT w firmie home.p!

2.6 Wybrany dostawca ustug IT jest niezalezny od poszczegélnych dostawcéw i nieprzerwanie
dysponuje wymaganymi komponentami sprzetowymi IT

Francja  Hiszpania Holandia  Niemcy Szwecja BW'eIk?
rytania

18% 14% 12% 11% 21% 16% 9%

Mato wazne
i niewazne

Wazne
i bardzo wazne

73% 81% 81% 83% 75% 75% 74%

75% polskich przedsiebiorcéw uznaje niezaleznosé sprzetowa dostawcow IT za wazna. To wynik
nieco nizszy niz $rednia w badaniu (77%) i znacznie nizszy od lideréw zestawienia — Niemiec
(83%) czy Holandii (81%). Moze to dowodzi¢, ze polskie firmy nadal koncentruja sie gtdéwnie na
bezpieczenstwie danych i stabilnosci ustug, a w mniejszym stopniu na odpornoscitancucha dostaw
sprzetu. Brak dostatecznej uwagi dla tego aspektu zwieksza ryzyko uzaleznienia sie od pojedynczych
producentow i podatnosci na globalne kryzysy komponentowe.

To podejscie, cho¢ by¢ moze tansze w krotkim terminie, moze zwiekszac ryzyko uzaleznienia
od pojedynczych producentéw i wrazliwosci na globalne kryzysy w tancuchach dostaw. Wskazuje
to na potrzebe dalszej edukacji w zakresie strategii multivendorowych.



Podsumowanie

Zaprezentowane w raporcie wyniki badania na temat stanu wiedzy polskich i europejskich MSP
w zakresie suwerennosci cyfrowej prowadza do wniosku, ze ich specyfika oraz wiodace réznice
wynikaja z kilku czynnikéw, sposréod ktérych najwazniejsze to tto geopolityczne oraz réznice
w dojrzatosci rynku i doswiadczeniach przedsiebiorcow.

Polscy przedsiebiorcy, w poréwnaniu do swoich odpowiednikéw w krajach Europy Zachodniej,
sg bardziej wrazliwi na ryzyka zwigzane z niestabilnoscig polityczng. Potozenie geopolityczne
Polski i bliskos¢ konfliktu w Ukrainie sprawia, ze postrzegajg oni suwerennos$¢ cyfrowa nie jako
abstrakcyjne zjawisko, lecz jako realne zabezpieczenie biznesu przed zewnetrznymi naciskami.
Dlatego tez w badaniu najwiekszy odsetek polskich firm (86%) uwaza, ze technologia powinna
funkcjonowac niezaleznie od pozaeuropejskich decyzji politycznych, znacznie wyprzedzajac
pod tym wzgledem inne badane kraje.

Na roznice w wynikach miedzy Polska a pozostatymi badanymi krajami europejskimi moze
wptywacd réwniez kwestia dojrzatosci rynku i kwestia doswiadczenia w obcowaniu ze zjawiskiem
suwerennoéci cyfrowej. Mimo duzej $éwiadomosci geopolitycznej, polski rynek MSP weciaz jest
na etapie, w ktérym deklaracje nie zawsze przektadaja sie na konkretne dziatania. Nizszy wynik
w kategorii ogdlnej wagi suwerennosci cyfrowej (73% vs. 83% w Hiszpanii) oraz w kwestii
niezaleznosci sprzetowej (75% vs. 83% w Niemczech) moze $wiadczy¢ o tym, ze polskie firmy
rzadziej doswiadczaty negatywnych konsekwencji braku kontroli nad danymi lub uzaleznienia
od jednego dostawcy. Ten brak dotkliwych doswiadczen moze prowadzi¢ do mniejszego rygoryzmu
w procesach decyzyjnych dotyczacych wyboru partnerow technologicznych.

Jednoczesnie polskie firmy sg liderami wsréd badanych europejskich krajéw pod wzgledem
wymagan dotyczacych zgodnoséci ze standardami i zasadami (?90%). Moze to wynikac z ogolnej
tendencji na polskim rynku do poszukiwania wiarygodnosci i potwierdzenia jakosci ustug poprzez
obiektywne certyfikaty, takie jak ISO. W dobie rosnacej liczby dostawcéw IT, posiadane przez nich
certyfikaty stanowig dla polskich firm rzetelne i namacalne potwierdzenie jakosci i profesjonalizmu,
co zdecydowanie utatwia proces weryfikacji i wyboru partnera.
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